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Chapitre 4 : Installation Serveur DS2 et plateforme LAMP

> Changement de couleur du prompt sur DS2 :

Jroots . hashro

GHU nano 7.2

"¢idebian_chroot:+{$debian_chrootl}

'--color=auto’

-1A"

[31;34m] swngE

Dehian GMUALinux 12 D52 ttyl

Hint: Mum Lock an

> Ajout d’'un commentaire sur la premiere ligne de sources.list :

Jetc/apt/sources. list *

non-free-f

rity main non-fr
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> |nstallation du paquet resolvconf :

il 1.91+nmul [55,6 KE]

> Configuration réseau en réseau interne LAN :

wed DS2 - Paramétres

= Od x
E Général Réseau
Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§| Affichage Activer linterface réseal
= Mode d'accés réseau @ | Réseau interne w
Stockage

Mame: LAMN e

| Saon
cDj B Advanced
[l

> Désactivation de l'interface réseau enp0s3 sur DS2 :

IH+Hr
Copyr i

of twaresdhcps

[lHI F'F'ELE E of l
oot D

aort
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GNU nano 7.2 Jetocsnetworks interfaces

“““ Jsetc/networksinterfaces

auto 1o
iface lo inet loopback

fup enp@s3

JUP, LOWER_UF

> Vérification de la bonne prise en compte de la zone de recherche DNS
ainsi que l'adresse du serveur DNS :

woonf (&)
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> Vérification de la passerelle :

src 192.168.4.18

18 ) upery, local  DEZ

localhost ip6-localhost ip6-loophack
o }L_ allno

Trﬂm l
s from 19:

root@ : :
PIMNG ! 17. 4y hytes uf d1+1

2421ms
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> |nstallation du paquet dnsutils :

root@Dse2: apt-get install dnsutils
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d '@tat... Falt
Les MOUVEAUX paguets sulvants seront installés
dnsutils
G mis & jour, 1 nouvellement installés, @ & enlever et @ non mis & jour.
I1 est nécessaire de prendre 10,5 ko dans les archives.
fprés cette opération, 22,5 ko d'espace disgue supplémentaires seront utilisés.
REception de :1 http://securitu.debian.orgsdebian-security bookworm-securitusmain amdéed dnsutils all 1:9.18.33-1"debl2ud
18,5 ko réceptionnés en 1s (8 155 o/5)
Selection du paguet dnsutils précédemment désélectionné.
{Lecture de la base de données... 33592 fichiers et répertoires d&jad installés.)
Préparation du dépaguetage de .../ dnsutils_1%3a39.18.33-1"deb12uz_all.deb ...
Depaguetage de dnsutils (1:9.18.33-1"dehi2u2)
Faramétrage de dnsutils (1:9.18.33-1"dehlzuz)
root@bhsz:

> Test de la bonne résolution DNS depuis DS2 :

root@0s2: dig S0A sio-exupery.local

;o<<x» DIG 9.18.33-1"deb12uz-Cebian <<»» 50A sio-exupery.local

s global options: +cmd

; Got answer:

3 WARNING: .local is reserved for Multicast DNS

3 You are currently testing what happens when an mDNS guery is leaked to DNHS
3 -»»HERDER<<- opcode: OUERY, statusc BOERROR, id: 44562

; flags: gr aa rd ra; QUERY: 1,JANSWER: 1,0 AUTHORITY: &, ADDITIOMAL: 1

;3 OPT PSEUDDSECTION:

3 EDNS: wersion: @, flags:; udp: 1232

; COOKIE: a@z9df1547dchraealassaaasycyfcfad57362a5fhocatadl (good)
;3 QUESTIOW SECTIOM:

;sio-exupery. local. IN S0A

5 AMSHWER SECTIOM:
cio-exupery. local. geg4@a  IN =0A D31.si0-exupery. local. root.sio-exupery.local. 2824020482 A@4E00 SA400

;3 Query time: 3 msec

;3 SERWER: 192.188.4.254453(192.168.4.254) (UDF)
35 WHEM: Hed Mar @5 @3:26:48 CET 2825

33 MEG SIZE rowd: 119

root@052:

root@nsz: dig 50A DS1.sio-exupery. local

;o<<xr DIG 9.18.33-17deb12uz-Debian <<>> S0A DS1.sio-exupery. local
; 2lobal options: +cmd
; Got answer:
i WARNING: .local is reserved for Multicast ODNS
;o ovou are currently testing what happens when an mDNS guery is leasked to DNS
3 -»»HEADER<<- opcode: QUERY, status: NOERRL bl ESn 0
; flags: gr aa rd ra; GUERY: 1, ANSMWER: @,JAUTHORITY: 1.0 ADDITIOMAL: 1

;3 OPT PSEUDOSECTION:

3 EONE: wersion: @, flags:; udp: 1232

3 COOKIE: 979c28f7f lthcadl9aleaaeaaaTcifdaba1e2d369f28fahbl (good)
;3 QUESTIOW SECTION:

;051.sio0-exupery. local. IN S0A

3 AUTHORITY SECTIOM:
sin-exupery. local. BRABG IN S0A Ds1l.sio-exupery. local. root.sio-exupery. local. 2624@26482 64800 BR406

;5 GQuery time: @ msec

;3 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
31 WHEN: Wed Mar @5 @8:27:52 CET 2825

75 MSG SIZE  rowd: 119
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> Ping vers ac-nice.fr :

B hytes of data.

from 141.161.96.165 (141.161.96.165): icmp_seq=1 tt1=54 time=412
from 141,161, G5 (141, : :oicm 2 tt1=54 time=357 ms

> Ajout de la ligne DS2 sur le fichier db de DS1 :

GMU nang 7.2 Svarscachesbindsdbh.sio-exupery. local

FORIG

ery. local. |

2

> Ajout de la ligne DS2 sur le fichier rev de DS1 :

GMU nano 7.2 Svarscachesbindsrev. sio-exupery. local

; - IN S0A i L[ b =} I [

ery. local.

iy loeal
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Enzo FAUDON Chapitre 4 : Installation Serveur DS2 et plateforme LAMP BSIO1

> Redémarrage du service bind 9 et ping vers DS2 :

> Installation des paquets apache2, php, libapache2-mod-php, mariadb-
server et php-m sql:

Par i 7o - ph

(0 (D D

]
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Enzo FAUDON Chapitre 4 : Installation Serveur DS2 et plateforme LAMP

> Affichage du site de DS2 sur UD1 :

3  Apache2 Debian Default Pac x = +

CHE P

O & 192.168.4.10

BSIO1

@ Apache2 Debian Default Page

e ————

This is the default welcome page used to test the correct operation of the Apachez server after installation on
Debian systems. If you can read this page, it means that the Apache HTTP server installed at this site is working
properly. You should replace this file (located at /var/www/html/index.html) before continuing to operate
your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the
site is currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented in /usr/
share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

| ports.conf
| -- mods-enabled

| |-- *.load
| “-- % _conf
|

|

|

|

conf-enabled
- *.conf
sites-enabled
- *.conf

= AnnrhaY canf e tha main canfinoeatinn fila T nodbe Hhe nineae fnaathor bainehidinme all ramaainine

> Vérification du bon fonctionnement de apache :

enabled; prese
CET; 1min 41s
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> Affichage des fichiers du répertoire apache :

root : cd setcsapac

oot H

total 86

-1 1 root root : . fil Z[u : inf
root root 5 mars an ilable
root root j 5 : i
root root

root

Eoroot
oot root
root root
: root root
- root root
~ootEDss

> Ajout du nom de serveur sur le fichier apache.conf :

GMU nano 7.2 apache?.conf
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> Vérification de la bonne syntaxe sur le fichier de configuration d’apache :

> Création de la page html dans un nouveau fichier index.html :

Ayvarsuuwshtml A index . html

GHU nano 7.2

SI0 Saint-Exupery

construct ion

> Affichage du site sur UD1 :

- Mar 5 07:49

*’ B | SIO Saint-Exupery - [

e > C O A 192.168.4.10

Site en construction

B & B
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> Création d’un fichier php pagephptest.php dans le répertoire var/www/html :

GMU nana 7.2 Svarsuwwwshtml/pagephptest . php

hip )

PHP Version 8.2.26

System

Build Date

Build System Linux
Server API

Virtual Directory Support

Configuration File (php.ini) Path

Loaded Configuration File

Scan this dir for additional .ini files

Additional .ini files parsed

PHP APT

PHP Extension

Zend Extension
Zend Extension Build
PHP Extension Build
Debug Build

Thread Safety

11/29



Enzo FAUDON Chapitre 4 : Installation Serveur DS2 et plateforme LAMP

> Configuration de mariaDB :

. skipping.

vou already have your root account protected, so you can safely answer

Change the root password? [Y/n] y
Mew password:
Re-enter new password:
Fassword updated successfully!
Reloading privilege tables..

. Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDE without hawving to hawve a user account created for
them. This is intended only for testing, and to make the installation

20 a bit smoother. You should remowve them hefore moving into a

product ion environment.

Remove anonymous users? [Yenl u
. SUCCESS |

Mormally, root should only be allowed to connect from 'localhost'.  This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Ysonl y
. Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
bhefore moving into a production environment.

Remove test database and access to it7? [Yonl oy
- Dropping test database...
. Success|
- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Ysn] u
. Success!

Cleaning up...

A1l done! If you've completed a1l of the above steps, Jour MariaDB
installation should now he secure.

Thanks for using MariaDB!
oot @D H

> Connexion admin sur le frontend mariaDB :

root@hs:: mysgl -u root -p

Enter password:

Helcome to the MarialDB monitor. Commands end with 5 or Mgl
Your MariabB connection id is 39

Server version: 18.11.6-MariabB-@+deb1zul Debian 12

Copyright (c) 2ees, 2618, Oracle, MariabB Corporation Ab and others.

Type ‘help:;' or 'sh' for help. Type 'sc' to clear the current input statement.




Enzo FAUDON Chapitre 4 : Installation Serveur DS2 et plateforme LAMP BSIO1
> Création de la base labopharma et de la table médicament :

MariaDB [(non

QOuery 0K, 1 r

USE labopharma;

| i

TE TRBELE mgdiaament num INTEGER WOT NULL PRIMARY KEY, nom YARCHAR(
)

dicament YALUES (1, 'Aspegic'), (2, 'Doliprane');

MarigDB [lshopharmal »

end with ; or “g.
abB-@+deb12ul Debian 12
Copyright (c) 2 2818, Oracle, MariaDB Corporation Ab and others.
Type ‘help;' or "k for help. Type "o’ to clear the current input statement.

ariabB [(none)]:
Query 0K,
Mar-iabB [{none)]:
Query 0K,

MariabB [inonel]l: _
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> Création de la page mySQL php dynamique :

GMU nano 7.2 Svarsuuwshtml/pagetestmysgl . php

=t de MySOL avec PHP</titlex

t;dbname=labopharma', 'siol', 'Azertue');

, -xgueryl 'SELECT * FROM medicament') as
a] .ttt [1]."<hr

> Affichage de la page php MYSQL sur UD1 :

- . Mar 5 08:34

*, B  Testde MysQL avec PHP N -

EN O & 192.168.4.10/F

2 Doliprane
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> Installation du paquet php :

M M O (M 0 (0 (M 0 O (M O (O M O (D (0 0 M M @O M O

E
E

m (0 (0 (@ M [
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Enzo FAUDON Chapitre 4 : Installation Serveur DS2 et plateforme LAMP

> Désarchivage et décompression de l'archive :

root@hs=s:

root

1 oot oot 1a/bB

chown -R
1=

Sphpmyadmin'

dmin

2 won-data ww-data 4896 5 mars

etat... t
ts seront installés

~ Bt B non mis 3

=S sharesphpmyadmin

faucun fichier ou do

B9:42 tmp

/phpmyadmingcontig. inc. php

Jour.

2 [19,6 kE]

16 /29
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> Création d’'une chaine de caractere dans un fichier pass.txt :

root@ns:s pugen -s 32 1 » pass.txt

root@nss

> Quverture avec vim du fichier de configuration phpmyadmin :

Foot@Ens2: vim Jusrssharesphpmyadminscontig. incophp _

> |Insertion de la ligne pass.ixt dans la ligne blowfish_secret et enlevement
des commentaires des lignes controluser et controlpass :

ased authentication to
tring of random bytes. See

tefe [ 'hlowfish_secret'] = 'mUFLbxShpocch?IZM8a0d jtwNI3cLowid '

ryers configuration

- o
First serwver

Ti++;
S Authentication tupe =7
) 'cookie';

[%1] ['host ']
(1] ['compre
1 [#i1 ['&llowkoPas

phpMuAdmin configuration storage settings.

sed to manipulate with storage s/
'1[%i] [ 'controlhost '] "
"17£i1 [ 'contraloort ' ' -
‘nma
‘AZertya’;

s+ Storage database and tables s/
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> Enlévement des commentaires de 'ensemble des lignes du Storage
database and tables :

phme1dnun ;
m1rl+1th ] = 'pma__bhookmark ' ;
= pm1 _relation';
'pma__table_info';
'nma__table_coords';

VE
WVE
WVE
WVE
Wi
WE
WVE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE
WE

> Ajout de la ligne permettant d’utiliser le répertoire
Ivar/lib/phpmyadmin/tmp/ :

au can Tlnd more configuration options in the documentation
1 the docs folder or at <https:ssdocs.phpmyadmin.netss.
#* -

scfe ' TempDir']l = 'Fvarslibsphpmyadmindtmp '

Frootans?
root
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> Création de l'utilisateur pma avec tout les droits sur la base phpmyadmin :

Type ‘helps ' or 'sh ' to clear the current input statement.

tabE [{non : h , UPDATE, DELETE OM phpmyadmin.x TO 'p i'localhost' IDEWTIFIED

MariabB [{non

uD1@UD1: ~

GNU nano 7.2 /home /UD1/phpmyadmin.conf

hlias /phpmyadmin /fusr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod_php5.c=>
<IfModule mod_mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-php
</FilesMatch>

php_value include_path .
php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp
php_admin_value open_basedir /usr/share/phpmyadmin/:jetc/phpmyadmin/:jvar/lib/!
php _admin value mbstring.func overload @
</IfModule>
<IfModule mod_php.c>
<IfModule mod_mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-php
</FilesMatch>

php_value include_path .
php_admin_value upload tmp_dir /var/lib/phpmyadmin/tmp
php_admin_value open_basedir /usr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/i
php_admin_value mbstring.func_overload 0
</IfModule>

&) Write Out Q¥ Where Is By Cut Wl Execute e Location
il Read File @Y Replace Wl Paste W8 Justify Wi Go To Line
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> DS2 n’étant pas serveur SSH, installation du paquet openssh :

20/29
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> Enlevement du commentaire de la ligne permitrootlogin et ajouter yes pour
faire la connexion en root sur le serveur SSH DS2 :

GHU nano 7.2 Jetcs/ssheisshd_config

Include set sshd_config.d/.conf

“ermitRootlogin ues

> Redémarrage du service ssh :

> Copie du fichier phpmyadmin.conf sur DS2 depuis UD1 avec la commande
scp :

15 scp phpmyadmin.conf root@l192.168.4.10: /etc/apache2/conf-available/
The authenticity of host '192.168.4.10 (192.168.4.10)"' can't be established.
ED25519 key fingerprint is SHA256:d25qzLf940GBBHrx73swoyGAWZChUNRI10bHajqQESE.
This key is not known by any other names.

Are you sure you want to continue connecting (vyes/no/[fingerprint])? yes
Warning: Permanently added '192.168.4.10" (ED25519) to the list of known hosts.
root@l92.168.4.10's password:

phpmyadmin.conf 100% 2110 1.5MB/s 00:00
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> Affichage du fichier copié sur DS2 :

oot oot
oot root 317
oot
-rul-r--r-- oot
-rw-r--r-- 1 root root
: 1 raoot root

Conf phpmyadmin already
roots systemctl rel
oot @n:

& | i phpmyAdmin
e

2 B O & o+ 192.168.4.10/phpmyadmin/inde

php
Welcome to phpMyAdmin

) Login without a password is forbidden by
configuration (see AllowNoPassword)

Language

English b

Login &

Username: sio1

Password: | ....... |

Log in

22/29
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> Présence de la base labopharma et de la table médicament :

B 4192168410/ localhost | x  +

€ 3 G O & 192168.4.1

php = %S

W structure | L] sQL . Search Query =} Export [ Import ” Operations = Privileges <& Routines (5 Events 35 Triggers ® Tracking &2 Designer . Central columns

REl00 136
Recent Favorites
Filters
[8New
A Containing the word
‘ =
~ [Iabopharmd
N .
e Table »  Action Rows @ Type Collation size Overhead
%~ medicament = B
— medicament 7] Browse [ Structure & Search i Insert g Empty @ Drop 2 InnoDB  utf8mb4_general_ci 16.0 KiB
Ik " i
B perrormane e 1table sum 2 InnoDB utfBmbé_general ci 16.0 KiB 0B
i §
M chomvadpi + Check all With selected v
#-d sys

&y print & Data dictionary
4 Create new table

Table name Number of columns

Create

> Téléchargement de I'archive de wordpress sur DS2 :

ONNECtE.

1 root root
1 root

1 root

1 root
1 root : : . '
S root ; 11 féwr. 17:11 fuordpr
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> Création d’'un répertoire sitewordpress et copie du répertoire wordpress
obtenu :

root@0S2: mkdir AvarAuowshtmlssitewordpress
cp -r wordpress Avarsuwnshtmlssitewordpress

&) | M 192.168.4.10 /localhost | X +
e

= c

php
RElel|He

Recent Favorites

De Databases

& New

+— | information_schema
4 Create database @
= | labopharma
o New
’ wordpress utf@mb4_general_ci hd

+- 1+ medicament | P ‘ i
+ 1 mysql
: Create

+~ | performance_schema

> Changement de permissions du repertoire wordpress :

ro :
o find .

o find .
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> Connexion au site wordpress depuis le navigateur de UD1 :

Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données

4. Hote de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichier wp-config. php. Si pour une raison ou pour une autre la
création automatique du fichier ne fonctionne pas, ne vous inquiétez pas. Sa seule action est d'ajouter les
informations de la base de données dans un fichier de configuration. Vous pouvez aussi simplement ouvrir
wp-config-sample.php dans un éditeur de texte, y remplir vos informations et l'enregistrer sous le nom
de wp-config.php. Besoin d'une aide complémentaire ? Lisez |'article du support surwp-config. php.

Vious devriez normalement avoir recu ces informations de la part de votre hébergeur. Si vous ne les avez pas, il
vous Faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...
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> Configuration wordpress depuis UD1 :

localhost - | WordPress » Fichier de conl

O & o 192.168.4.10

Vous devez saisir ci-dessous les détails de connexion a votre base de données. Sivous ne les connaissez pas,
contactez votre hébergeur.

Nom de la base | wordpress |

de données . :
Le nom de la base deflonnées avec laguelle vous souhaitez utiliser WordPress.

Identifiant | siol |
Vaotre identifiant MygoL.

e o | Azertyo || 9 rice |
Votre mot de passe df base de données.

Adresse de la | bl |

base de données g
si localhost ne forgtionne pas, demandez cette information & 'hébergeur de votre
LK,

Préfixe des -wp

tables :
Si vous souhaitez faire tourner plusieurs installations de WordPress sur une méme base

de données, modifiez ce réglage.

Envoyer
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localhost | »  WordPress » Installation

Bienvenue

Bienvenue dans la trés célébre installation en 5 minutes de WordPress | Vous n'avez qu'a remplir les
informations demandées ci-dessous et vous serez prét a utiliser la plus extensible et puissante plateforme de
publication de contenu au monde.

InfFormations nécessaires

Veuillez renseigner les informations suivantes. Ne vous inquiétez pas, vous pourrez les modifier plus tard.

Titre du site | BTS SIO ST-EX |

Identifiant | sl |

Les identifiants ne peuvent utiliser que des caractéres alphanumériques, des espaces,
des tirets bas ("_"), des traits d'union ("-"), des points et le symbole @.

Mot de passe 123AZEqsd! 98 Masquer

Moyenne

Important : Vous aurez besoin de ce mot de passe pour vous connecter. Pensez a le
stocker dans un lieu sdr.

Votre e-mail |enzolfaud0n@orange.fr

Vérifiez bien cette adresse e-mail avant de continuer.

Visibilité par les
moteurs de
recherche Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Demander aux moteurs de recherche de ne pas indexer ce site

Installer WordPress
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/localhost | x| WordPress » Installation

& 192.168.4.10

Quel succes'!

WordPress est installé. Merci et profitez bien !
Identifiant admin

Mot de passe Le mot de passe que vous avez choist.

Se connecter

ik 192.168.4.10 [ localhost | x = Se connecter ¢ BTS SIO S

O A 192.168.4.10

Identifiant ou adresse e-mail

‘admin ‘

Mot de passe

B ®]
() se souvenir de moi

Mot de passe oublié ?

+ Aller sur BTS SIO ST-EX

Eg | Francais v H Modifier l
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Tableau de bord ¢«BTS SIO S

O A 192.168.4.10,

@ Tableau de bord Tableau de bord

Accueil

& Bienvenue sur Wo

En savoir plus sur la versi 2

® com

2 Apparence

£ E
& G Créez des contenus riches avec les blocs et Personnalisez I'ensemble de votre site avec Modifiez 'apparence de votre site avec les
& les compositions les thémes basés sur des blocs styles globaux
; Les compositions de blocs sont des mises en page de blocs Bitissez lensemble de votre site, de [entéte au pied de page, Ajustez votre site, ou donnez-lui une apparence totalement

N pré-configurées. Utilisez-les pour vous en inspirer ou pour en utilisant simplement des blocs et des compositions. nouvelle ! Laissez libre cours & votre imagination... que diriez
o créer des nouvelles page en un clin d'cei vous d'une nouvelle palette de couleurs ou de nouvelles

d'écriture?

pol
Créer une nouvelle page

Etat de santé du site voa Brouillon rapide AV A

Des controles de santé du site seront Titre
automatiquement e s [
périodiquement pour recueillir des L
informations sur votre site. Vous

Aucune
information pour le

Contenl) Glissez les blocs ici Glissez les bl

Page d'accueil du blog « Mc

& 192.168.4.10/site

@ 4« = Page d'accueil du blog - Modéle Cctrls+k =

BTS SIOST-EX Page dexemple

Site de test de Enzo Faudon

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a ecrire |

blalblalblalblalplalblalbalblabla
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