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Chapitre 10 : Administration à distance et échanges 

sécurisés 

1. Installation d’Openssh et utilisation de SSH 

> Vérification de la bonne installation des paquetages openssh : 

 

> Activation du service SSH : 

 

> Système SSH maintenant actif : 
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2. Authentification par mot de passe 

> Activation de la directive « PermitRootLogin yes » dans le fichier 

sshd_config pour permettre la connexion en root à distance : 

 

> Redémarrage du système SSH : 

 

> Connexion à US3 depuis DS1 : 
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> Affichage de la table FILTER : 

 

> Sortie de session et retour sur DS1 : 

 

> Affichage du contenu du fichier known_hosts de DS1 : 

 

> Adresse IP d’US3 retrouvée dans known_hosts à l’aide de ssh-keygen : 

 

> Suppression du contenu de known_hosts : 
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3. Attaque de l’homme du milieu entre le client et le serveur SSH 

> Adressage IP manuelle sur la machine MITM en y indiquant le DNS d’Orange : 

 

> Commande apt-get install et installation du paquetage nmap : 
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> Scan du réseau 3.0/24 avec nmap : 

 

> Scan des machines US3 et DS1 sur le réseau où l’attaquant peut obtenir la 

version des OS et les ports ouverts ainsi que l’adresse MAC des victimes : 

 

> Affichage des voisins de DS1 : 

 

> Affichage des voisins de US3 : 
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> Adressage IP de DS1 : 

 

> Adressage IP de US3 : 

 

> Installation du paquet git sur la machine MITM : 
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> Installation du paquet ssh-mitm : 

 

> Vérification de l’installation du paquet iptables : 

 

> Lancement du service ssh-mitm : 
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> Vérification de la bonne mise en place du routage (ip_forward à 1) : 

 

> Les services écoutent à présent sur le port 2222 : 

 

> Redirection de la chaîne PREROUTING vers le port 2222 : 

 

> Installation du paquet ettercap : 
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> Début d’attaque ARP poisoning depuis la machine MITM : 

 

> Affichage des caches ARP des machines DS1 et US3 : 

 

 

> Captures de trames ARP sur DS1 et US3 : 
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> Installation du paquet tcpdump sur la machine MITM : 

 

> Ping du client vers le serveur pour analyser et capturer les trames sur la 

machine MITM : 

 

 

 

 

 



Enzo FAUDON Chapitre 10 - Administration à distance et échanges sécurisés BSIO1 

Page 11 sur 18 
 

> Capture des pings du client vers le serveur sur la machine MITM : 

 

> Connexion en tant que US3 sur DS1 : 
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> Affichage des mots de passes encryptés de US3 : 

 

> Affichage de la table FILTER : 

 

> Arrêt du spoofing sur la MITM : 
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> Interception des identifiants user et des mots de passes : 

 

> Affichage du contenu du fichier shell_session_2 : 
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> Tentative de reconnexion en SSH depuis DS1 sur US3 qui ne peut aboutir car 

la clé publique enregistrée est celle du pirate : 

 

> Suppression de la clé publique du pirate : 
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4. Renforcement de la sécurité du service OpenSSH 

> Création d’une nouvelle clé ECDSA sur DS1 : 

 

> Affichage de la bonne création des clés et du fichier known_hosts : 

 

> Affichage du contenu de la nouvelle clé publique : 
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> Activation des lignes PubkeyAuthentification yes et AuthorizedKeysFile du 

fichier sshd_config : 

 

> Redémarrage du système SSH : 

 

> Activation des lignes ECDSA et Port 22 du fichier ssh_config : 
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> Copie de la clé publique de DS1 vers US3 : 

 

> Affichage du contenu de la clé sur US3 : 

 

> Connexion SSH DS1 sur US3 avec l’authentification de la passphrase : 
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> Activation de l’agent SSH : 

 

> Connexion SSH sur US3 : 

 


