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TP Chapitre 1 - Serveur Debian DS1 : routage et 
translation d’adresses 

 
1. Rappels : 
 
>>> Récupération de la dernière liste des paquets disponibles : 

 
>>> Nouveau nom « DS1 » du serveur Debian et redémarrage pour appliquer 
les changements : 
  
  
 

2. Configuration réseau du serveur DS1 : 
 
>>> Vérification de la configuration réseau actuelle (Mode d’accès NAT) : 

 
>>> Modification du mode d’accès réseau en Accès par pont : 
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>>> Désactivation de la carte réseau enp0s3 : 
 
 
 
 
 
 
 
 
 
 
>>> Modification du fichier /etc/network/interfaces pour enp0s3 : 

 
>>> Réactivation de la carte réseau + vérification de la configuration IP : 
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>>> Affichage du contenu /etc/resolv.conf avec cat pour vérifier la présence 
de l’IP du DNS : 
  
  
  
  
  

  

 
 
 
 
 
 
>>> Table de routage de DS1 : 

 
 
 
 
 

 
>>> Ping de la passerelle (172.17.250.2) ainsi que le serveur DNS 
(172.17.254.1) : 
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>>>Ping à Google et www.ac-nice.fr : 

 

 

3. Ajout de l’interface enp0s8 : 
 
>>> Ajout d’une seconde carte réseau depuis le gestionnaire des machines + 
mode d’accès en réseau interne (LAN) pour celle-ci : 
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>>> Vérification de la prise en compte de la nouvelle carte enp0s8 : 

 
>>> Ajout de l’interface enp0s8 dans /etc/network/interfaces : 
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>>> Activation de la carte et vérification de la bonne configuration réseau 
avec ip a : 
 

 
>>> Vérification de la bonne configuration réseau de DS1 en faisant un ping 
sur les deux interfaces  (premier ping (192.168.4.254) → enp0s8 /// deuxième 
ping (172.17.101.204) → enp0s3) 
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>>> Table de routage de DS1 : 
 

  
  
  
  
 
4. Transformation du serveur en routeur : 
 
>>> Application d’un drapeau pour le processus ip_forward : 
  
  
  
  
>>> Suppression du # à la ligne net.ipv4.ip_forward=1 dans /etc/sysctl.conf : 
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>>> Redémarrage de la machine et vérification de la bonne mise en place du 
routage (valeur 1) : 
 

  

 
 
5. Configuration du poste client Ubuntu (Desktop 24.04 LTS) : 
 
Note : La machine Ubuntu a été configurée et installée au 
préalable. 
 
>>> Mode d’accès en Réseau Interne (LAN) et établissement de la 
configuration IP de UD1 via l’interface Network Manager : 
 

 
>>> Vérification de la configuration IP de la carte réseau d’UD1 : 
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>>> Table de routage de UD1 (route par défaut en rouge) : 
 

 
>>> Ping des deux interfaces pour vérifier la connectivité entre les deux 
machines et le bon fonctionnement du routage : 
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>>> Ping de l’interface du routeur Cisco : 
 

 
→ Le ping envoie les paquets mais ne reçoit pas de réponses. 
 
→ La translation dynamique n’est pas mise en place, l’adresse IP n’est pas 
changée lors du renvoi de la réponse et ne peut donc pas aboutir. UD1 ne 
peut donc pas communiquer avec l’extérieur. 
 

6. Configuration du NAT sur le serveur DS1 : 
 
>>> Installation du paquet iptables sur le serveur DS1 : 
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>>> Mise en place de l’IP Masquerading : 

 
>>> Vérification de la bonne prise en compte de la règle : 

 
>>> Installation du paquet iptables-persistent pour que la translation 
d’adresses NAT soit activée à chaque démarrage : 
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>>> Vérification après redémarrage de la règle NAT : 
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>>> Ping du routeur Cisco pour vérifier le bon fonctionnement du routage sur 
le client UD1 (trames ICMP) : 

 
>>> Installation du paquet tcpdump : 
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>>> Capture de trames ICMP sur chaque interface du routeur/NAT DS1 pour 
voir la translation sur enp0s3. L’adresse IP de UD1 a été remplacée par celle 
de l’interface côté extérieur de DS1 : 

 
>>> Même test sur enp0s8 (l’adresse est toujours celle de UD1 car elle est 
mise en place en POSTROUTING: 

 
>>> ping www.ac-nice.fr depuis UD1 : 

 
 
 
 
 
 
 
 

http://www.ac-nice.fr/
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>>> Vérification de pouvoir aller sur internet : 
 

 


