Enzo Faudon TP Chapitre 1 BSIO1

TP Chapitre 1 - Serveur Debian DS1 : routage et
translation d’adresses

>>> Reécupération de la derniere liste des paquets disponibles :

rootEhs1:

43 non mis & jour.

>>> Nouveau nom « DS1 » du serveur Debian et redémarrage pour appliquer
les changements :
Footabhsl: echo D51 » setcs/hostname_

root@pnsl: echo D51 » Jetc/hosts

>>> Veérification de la configuration réseau actuelle (Mode d’acces NAT) :

'00t@E0E1:

>>> Modification du mode d’accés réseau en Acces par pont :

=) DEB12SERVER - Paramétres = Od >

E Général Réseau
SystEme Adapter 1 Adapter 2 Adapter 3 Adapter 4

E‘ Affichage Activer l'interface réseau
— Mode d'accés réseau @ Accés par pont o
Stockage 2l
Mame: Realtek PCIe GbE Family Controller w
EDJ Son
[» Advanced

Page 1 sur 15



Enzo Faudon TP Chapitre 1 BSIO1

>>> Désactivation de la carte réseau enp0s3 :

ifdown enpés!
client pr

>>> Modification du fichier /etc/network/interfaces pour enp0s3 :

source Jetosnetwnrksinterfaces. dsss

auto lo
iface 1o inet loopback

T: 17.254.1

alid 1++ fore
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>>> Affichage du contenu /etc/resolv.conf avec cat pour vérifier la présence
de I'lP du DNS :

rootesl: .
# Dynanic resolv.cont (5, Lver(3) generated by resolvcont (8)
00 NOT EDIT THIS FILE BY HRKD -- YOUR CHAKGES WILL BE QVERWRITTEN

B 127.0.6.53 15 the systemd-resolved stub resolver,

B rin 'resolvect] status” to see details about the actual nameservers,

nameserver 172.17.254.1
rootans1:

>>> Table de routage de DS1 :

vig 172, ]
K0y

iéi.@f : - h CosPc 172,17, 181, 29c

>>> Ping de la passerelle (172.17.250.2) ainsi que le serveur DNS
(172.17.254.1) -

om
From

ram

om
from
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>>>Ping a Google et www.ac-nice.fr :

bhytes of data.
tt1=117
g=2 ttl1=117
0=3 tt1=117
o=4 ttl1=117

.1h1| BG(84) bytes of data.
161): icmp tt1=56
t+1=54
t+1=54
'I:t lZEFI
'I:t l:5|.'|

3. Ajout de I'interface enp0s8 :

>>> Ajout d’une seconde carte réseau depuis le gestionnaire des machines +
mode d’accés en réseau interne (LAN) pour celle-ci :

o) DEB12SERVER - Paramétres — Od X
E Général Réseau

Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4

IE Affichage Activer linterface réseau

) Mode d'accés réseau @ | Réseau interne v

Stockage

Mame: LANM ~

| Son

Dj > advanced

@ Reéseau
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>>> Veérification de la prise en compte de la nouvelle carte enp0s8 :
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>>> Activation de la carte et vérification de la bonne configuration réseau
avecipa:

e UNENOWN 2roup default glen 1o6a

~o0t@EDS1

>>> Veérification de la bonne configuration réseau de DS1 en faisant un ping
sur les deux interfaces (premier ping (192.168.4.254) — enp0s8 /// deuxieme
ping (172.17.101.204) — enp0s3)

j .. 50840 bytes of data
from L 1f 4: ic g=1 ttl=6d4 time=
N fram 8. d:oicm 0= tt1=64 time
B4 bytes from 4.2 ic =3 tt1=fd time= =
64 bytes from 192.168.4.254: icm =4 tt1=64 time=6.831 ms

i.d.254 ping
et loss, time 3671ims
M=

1 56i84) butes of
0 tt1=64 tin
Gd bytes from 5 iC tt1=64 tin
64 bytes from 17. 18 D

"G4 ping
Fed, 4 received, 8% ] time 3665ms

dewv = @, ]

root@Ds
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>>> Table de routage de DS1 :

Sip_forward

root@Ehsl:

>>> Suppression du # a la ligne net.ipv4.ip_forward=1 dans /etc/sysctl.conf :

1et. ipwd. ip_forward=1
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>>> Redémarrage de la machine et vérification de la bonne mise en place du
routage (valeur 1) :

root@Dsl: “#cat Aprocssyssnetsipedsip_forward
1

rootEh=1:

Note : La machine Ubuntu a été configurée et installée au

préalable.

>>> Mode d’acceés en Réseau Interne (LAN) et établissement de la
configuration IP de UD1 via l'interface Network Manager :

£ VM UD1 - Paramétres - O *
E Général Réseau
Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§| Affichage Activer l'interface réseau
Mode d'accés réseau @ Réseau interne o
H Stockage
Mame: LAM e
'i‘D] Son
[ Advanced
@l Réseau

>>> Veérification de la configuration IP de la carte réseau d’'UD1 :

1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host noprefixroute

valid 1ft forever preferred 1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state U
group default glen 10080
link/ether 08:00:27:9c:99:3d brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever

1~% I
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>>> Table de routage de UD1 (route par défaut en rouge) :

: S in _route
jefault via 192.168.4.254 dev enp@s3| proto static metric 20100

92.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100

R |

>>> Ping des deux interfaces pour vérifier la connectivité entre les deux
machines et le bon fonctionnement du routage :

:-S ping 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
bytes from 192.168.4.254: icmp _seq=1 ttl=64 time=0.523
bytes from 192.168.4.254: icmp seq=2 ttl=64 time=0.679
bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=0.439
bytes from 192.168.4.254: icmp_seq=4 ttl=64 time=0.813
AL
--- 192.168.4.254 ping statistics ---
4 packets transmitted, 4 receilved, 0% packet loss, time 3056ms
rtt min/avg/max/mdev = 0.439/0.613/0.813/0.143 ms
;S ping 172.17.101.204
PING 172.17.101.204 (172.17.101.204) 56(84) bytes of data.
bytes from 172.17.101.204: icmp seq=1 ttl=64 time=0.483 ms
bytes from 172.17.101.204: icmp seq=2 ttl=64 time=1.11 ms
bytes from 172.17.101.204: icmp seq=3 ttl=64 time=0.988 ms
bytes from 172.17.101.204: icmp_seq=4 ttl=64 time=0.577 ms
AL
---172.17.101.204 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3033ms
rtt min/avg/max/mdev = 0.483/0.789/1.110/0.265 ms
~5
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>>> Ping de l'interface du routeur Cisco :

:-$ ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
Fat C
---172.17.250.2 ping statistics ---

19 packets transmitted, 0 received, 100% packet loss, time 18467ms
1S I

— Le ping envoie les paquets mais ne recgoit pas de réponses.

— La translation dynamique n’est pas mise en place, I'adresse IP n’est pas
changée lors du renvoi de la réponse et ne peut donc pas aboutir. UD1 ne
peut donc pas communiquer avec I'extérieur.

>>> |nstallation du paquet iptables sur le serveur DS1 :

t- i all le
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>>> Mise en place de I'lP Masquerading :

=3 -2 192.168.4.6/24 -7 HASUUERADE

3 hu+P‘ +1I“H+ prn+ Hp+ 1“ out “source destination

1 INFUT (policy ACCERT @ p s, @ hytes)
s butes target prot opt out SOUrCE destinat ion

Chain OUTPUT fpolicy ACCERT @ packets, @ hytes
= hytes target prot opt in out :DUPEE destination

prot opt in It 5 : destination
all -- any 21y 3 192.168.4.8/2¢ anyuhere

[ P T

>>> |nstallation du paquet iptables-persistent pour que la translation
d’adresses NAT soit activée a chaque démarrage

futil de configuration des paguets

1 Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration & fetc/iptables/rules.v4 #. Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sant enregistrées automatiguement que lors de 1'installation du paguet. Veuillez consulter la page de manuel de iptahles-save(8) pour
connaltre la maniere de garder a jour le fichier des regles.

Faut-il enregistrer les régles IPv4 actuslles 7

<0u 1>
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1 Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration 4 setc/iptablessrules.ve . Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. Veuillez consulter la page de manuel de ipftables-save(8) pour
connaitre la maniére de garder a jour le fichier des régles.

Faut-il enregistrer les regles IPu6 actuelles 7

<0L 1]

root@bhs hat -L
Chain _ ACCEFT 7 pa
k. Y i prot opt in out

Chain INFUT icu EFT 7 pa . 1457
pkts hyte : prot opt in aut

Chain EFT & p 5 b
4] ¥ prot opt in out

Chain ' 3 packet
prot opt in out
all -- any Enp
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>>> Ping du routeur Cisco pour vérifier le bon fonctionnement du routage sur
le client UD1 (trames ICMP) :

1S ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
4 bytes from 172.17.250.2: icmp_seg=1 ttl=254 time=7.56
4 bytes from 172.17.250.2: icmp_seq=2 ttl=254 time=1.30
4 bytes from 172.17.250. icmp_seq=3 ttl=254 time=1.79

2:
4 bytes from 172.17.250.2: icmp_seq=4 ttl=254 time=1.99

--- 172.17.250.2 ping statistics ---
packets transmitted, 4 received, 0% packet loss, time 3003ms
tt min/avg/max/mdev = 1.301/3.158/7.559/2.552 ms

ront installés :
ront installés :
t 43 non mis & Jjour.

"es seront utili
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>>> Capture de trames ICMP sur chaque interface du routeur/NAT DS1 pour
voir la translation sur enp0s3. L'adresse IP de UD1 a été remplacée par celle
de l'interface cété extérieur de DS1 :

ICH
ICHP

= 2 e b e

>>> Méme test sur enp0s8 ('adresse est toujours celle de UD1 car elle est
mise en place en POSTROUTING:

>>> ping www.ac-nice.fr depuis UD1 :

;S ping www.ac-nice.fr
PING cs234.wpc.alphacdn.net (93.184.221.161) 56(84) bytes of data.
64 bytes from 93.184.221.161: icmp_seg=1 ttl=55 time=33.3 ms
64 bytes from 93.184.221.161: icmp_seq=2 ttl=55 time=33.7 ms
64 bytes from 93.184.221.161: icmp_seg=3 ttl=55 time=34.1 ms
64 bytes from 93.184.221.161: icmp_seg=4 ttl=55 time=34.4 ms

o C

--- ¢s234.wpc.alphacdn.net ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 33.304/33.881/34.363/0.399 ms

$ ]
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>>> Veérification de pouvoir aller sur internet :

Jan10 1545

- Recherche Google

google.com

BSIO1

Google test

0s  Actualites  Web  Livres  Finan

Tous Images Vi

Definitions proposées par : Dictionnaires Le Robert - En savoir plus

© test

nom masculin

1. PSYCH.
Epreuve qui permet de déceler les aptitudes d'une personne et fournit des renseignements sur ses
cOnNaissances, Son caractére, etc.
Faire passer des tests & gqn.

2. Contréle biologique ou chimigue.
Test de grossesse.

Commentaires

Voir plus -

. Larousse
https:fiwww.larousse.fr » dictionnaires » francais » test

Définitions : test - Dictionnaire de francais Larousse
1. Epreuve psychologique impliquant une tache & remplir identique pour tous les sujets, des conditions
d'application rigoureuses et une technique précise pour| ..

= Dico en linne | e Rohert
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Q @

EC ]

Connexion

Outils

=
; Looking for results in English? x

Méthode &
Change to English

Untestestune m Continuer en Francais
domaines, tant er
humaines. Il cons
d'interaction pour apprenurc a vunau e un G, ur
objet, un systéme, une personne en mesurant ses
réactions. Wikipédia >

Paramétres de langue

Commentaires



