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Chapitre 5 — Stratégies de groupe

4. Indications pour créer les GPO

> Création d’'une GPO sur I'unité d’organisation Eléves :

4 Gestion de stratégie de groupe
| group
5, Fichier Action Affichage Fenétre 7

&= HE A XEGHE

5l Gestion de stratégie de groupe
g group

v 4\ Forét: sio-exupery.local Objets de stratégis de groups liés  Hértage de stratégie de groupe  Délégation
v |54 Domaines

- 8 X

Eleves

w fj sio-exupery.local Ordre d/;s liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre '
»i/ Default Domain Policy

> |21 Domain Controllers
e £
v 3] F I Créer un objet GPO dans ce domaine, et le lier ici... I

Iz Lier un objet de stratégie de groupe existant...

4 Blogquer I'héritage
> & ¢

- Mise a jour de la stratégie de groupe...
> [H ¢
> (3 ¢ Assistant Modélisation de stratégie de groupe...
> —E sites Mouvelle unité d'organisation
s Modélis
[ Résultat Affichage »

Mouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

> Affectation du nom de la stratégie :

Mouvel objet GPO >

Mom :
|Lec:teur réseau C-S101]

Obijet Startter GPO source :

{aucun) w

Anruler
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> Modification de la GPO créée et création d'un nouveau lecteur mappé :

W 0| Frofesseurs -
=] PROF ~
|=| PROFADMIN

» [ 5t Objets de stratégie de groupe

| =l Editeur de gestion des stratégies de groupe
+ @ Site- Fichier Action Affichage 7
ey a@adscdz BB+

_EJ Stratégie Lecteur réseau C-5101 [AD.SI0-EXUPERY.LOCAL]
~ @ Configuration ordinateur

> [] Stratégies

5 ] Préférences
~ %, Configuration utilisateur

» [ Stratégies

w || Parametres Windows
i) Applications

Traitement en cours

= Ma

Env’ Nouveau » Lecteur mappé

,3;,' Fichit Toutes les taches »

(% Dossi .

Affichage »

&) Fichi J

3 Q Regis Copier
(7] Racay Imprimer pescription
> [=8] Paramét Actualier Aucune stratégie sélection

Exporter la liste... B Gestion de stratd
Aide T

> Création du lecteur C-SIO1 sur le disque S :

Propriétés de: & *

Général  Commun

:%: Action: | Créer -

Emplacement : | WADYWC-SIOL |

Reconnecter ; Libeller en tant gue : | C-5I01

Lettre de lecteur

Utiliser le premier disponible, N
O en commengant & : (@) Utiliser : s o

Se connecter en tant que (facultatif)

Mom dutilisakeur :

Mot de passe Confirmer le mot de passe

Masguer /Afficher ce lecteur Masquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur (O Masquer tous les lecteurs
() afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliguer Aide
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> Liaison de la GPO sur PROF et PROFADMIN :

|5, Gestion de stratégie de groupe Eleves
e _ﬁ ;"‘3 : sm_—exuper}r.lncal Obijets de siratégie de groupe liés  Hértag:
v omaines
~ g sio-exuperylocal Ordre des liens Obje
=/ Default Domain Pelicy 1 =
2| Domain Controllers
w 3| Eleves
=/ Lecteur réseau C-5101
w 3| Professeurs
=] PRC™ i . . -
= PR Créer un objet GPO dans ce domaine, et le lier ici...
ey Objpﬂl Lier un objet de stratégie de groupe existant... | |
| Filtres Bloquer I'héritage
L&] Objets Mise & jour de la stratégie de groupe...
L@ Sites
5f9 Modélisation ¢ Assistant Modélisation de stratégie de groupe...
(4 Résultats de st Nouvelle unité d'crganisation
Nouvelle fenétre & partir d'ici
Supprimer
Renommer
Actualiser
Propriétés
Aide
1l |
Sélectionner un ohjet GPO =
Rechercher dans ce domaine :
sio-exupery.local L

Objets de stratégie de groupe :

Maom

Default Domain Controllers Policy
Default Domain Palicy

Lecteur réseau C-5101

pories
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> Vérification de la bonne liaison :

5L Gestion de stratégie de groupe PROFADMIN
v & Forét: sio-exuperylocal Objets de stratégie de aroupe li€s  Hértage de stratégie de groupe  Délégation
w |54 Domaines -
v -J?j sio-exupery.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre
i/ Default Domain Policy 5] Lecteur réseau C-5101 Qi

> |2 Domain Controllers
v_g Eleves
@z Lecteur réseau C-5101
~ 2| Professeurs
w (3] PROF
=i Lecteur réseau C-5101
~ 2| PROFADMIN
=/ Lecteur réseau C-5101
> L Ubjets de strategie de groupe
> [ Filtres WMI
> [ Objets GPO Starter
> [ Sites

s Modélisation de stratégie de groupe

[ Résultats de stratégie de groupe

> Création de la GPO Lecteur réseau C-PROF :

w Lecteur réseau C-5101
~ (2| PRORADMIN
w Lecteur réseau C-5101
» [=t Objets de stratégie de groupe
5 [ Filtres WMI

5 | 5] Objets GPO Starter
> LigSites _ Nouvel objet GPO P
;i Modélisation de stratégie de groupe
|4 Résultats de stratégie de groupe Mom

|Lecteur réseau C-PROF

Ohjet Starter GPO source :

{aucun}) »

Annuler
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> Création du lecteur C-PROF sur le disque P :

Propriétés de: P: pd
Genéral Commun
:g: Action: | Créer w
Emplacement : | WADVC-PROF |
Reconnecter ; Libeller en tant que ; | C-PROF |
Lettre de lecteur
Utiliser le premier disponible, .
O en commencant & : ® Utiiser : e ~
Se connecter en tant gue (facultatif)
Mom dutilisateur :
Mot de passe : Confirmer le mot de passe
Masquer [Afficher ce lecteur Masquer[Afficher tous les lecteurs
(® Aucune modification (® Aucune modification
() Masquer ce lecteur () Masqguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs
Annuler Appliguer Aide
. . hY H .
> Liaison de la GPO C-PROF a 'O PROFADMIN :
AR e e _
~ |3 Professeurs ‘ [ElPROF Nen Oui
w [2] PROF
# Lecteur réseau C-PRO| 5électionner un objet GPO b4
= Ecegy (C-5107
v = PROFADMIN Rechercher dans ce domaine :
- @ Lecteur réseau C-5101 sio-exupery.local v

= Objets de stratégie de groups
Ef,, Filtres WHMI
5] Objets GPO Starter

Ohbjets de stratégie de groupe :

[ Sites Mam
sfi Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Default Domain Controllers Policy
Default Domain Poli

Lecteur reseau C-5101 =

ar

Annuler
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Chapitre 5 — Stratégies de groupe

> Vérification de la bonne liaison de la GPO :

BSIO1

5L Gestion de stratégie de groupe
v SS Forét: sio-exupery.local

PROFADMIN

v (55 Domaines
v 3 sio-exupery.local
x| Default Domain Policy
2 | Domain Controllers

w 2] Eleves

si| Lecteur réseau C-SIO1
v 3 Professeurs

~ (3] PROF
s Lecteur réseau C-PROF
s/ Lecteur réseau C-SI01
PROFADMIN
s Lecteur réseau C-PROF
| Lecteur réseau C-5101
= Ubjets de strategie de groupe
+ Filtres WMI
3 Objets GPO Starter

[ Sites
565 Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

v (3]

Obiets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation

Ordre des liens

Obijet de stratégie de groupe

1 i

2 =

directement les changements :

Bl Invite de commandes - gpupdate /force

Appliqué
Lecteur réseau C-5101 Non
Lecteur réseau C-PROF Mon

Lien activé

Oui
Oui

Etat GPO
Active
Activé

> Commande gpupdate /force sur la station cliente pour mettre a jour

Filtre: |

Aucu
Aucul

> Affichage des différents lecteurs de chaque sessions :

> Eleve1 :

[ [ le
(] =)
s “ » CePC » .
4 Accés rapide v Dossiers (6)
M Bureau Bureau

4 Téléchargemen

4 Documents

P4 Images

) Musique

i3 Vidéos
> o OneDrive

> [l CePC

» M Réseau

10 élément(s)

-~ Emplacements réseau (2)
= =

Téléchargements

2
B Images
o]

-~ Périphérigues et lecteurs (2)

== Disque local (C:)
T L

39,8 Go libres sur 79,2

Tl Trier

8= Afficher

Rechercher dans: Ce PC

= Documents
—

— 9 Musique

ES

.-_I Vidéos

Lecteur de CD (D:)

Elevel (\AD\Home$) (H:)
L

18,5 Go libres sur 29,4 Go

C-5101(S)
o—

.. 13,5 Go libres sur 28,4 Go

1 élément sélectionné
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> Prof1 :

Chapitre 5 — Stratégies de groupe

Ml cePc
Nouveau
« > « 4 > CePC
v ¢ Accés rapide ~ Daossiers (6)
@ Bureau » Bureau

b Téléchargemen #

B Images

T Trier ~

5= Afficher ~

J2 Rechercher dans: Ce PC

E Documents
Musique

= Documents 4
B Images * Téléchargements h Vidéos
@) Musique
1 Vidéos ~ Périphériques et lecteurs (2)
s i wﬁ‘ i, L Lecteur de CD (D3
> nevnve
o— 59,3 Go libres sur 79,2 Go
> Bl CePC ~ Emplacements réseau (3)
Prof1 ("AD\HomeS) (H:) C-5101 (3)
> ¥l Réseau
! 18,5 Go libres sur 29,4 Go - 18,3 Go libres sur 29,4 Go
C-PROF (P3)
it |
E 18,5 Go libres sur 29,4 Go
11 élément(s)
W cepC
Nouveau ~ Tl Trier - 8= Afficher ~ Lt
“~ > o~ - > CePC w 2 Rechercher dans: Ce PC
~ i Accés rapide ~ Daossiers (6)
B Bureau + i Bureau Z Documents

i Téléchargemen #

Images
= Documents  #

P4 Images
@ Musigue
£ vidéos

> o OneDrive

> Bl CePC
> ﬁ Réseau

11 élément(s)

» Teléchargements

~ Périphériques et lecteurs (2)
== Disque local (C:)
|
o 53,3 Go libres sur 79,2 Go
~ Emplacements réseau (3)
40A (\AD\HomeS) (H:)

(T
§- 18,5 Go libres sur 29,4 Go

Musique
n Vidéas

. Lecteur de CD (Dx)

I C-S101 (59
r—

i 18,3 Go libres sur 29,4 Go

C-PROF (P;)

—
(] |y
i 18,5 Go libres sur 29,4 Go
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Enzo FAUDON Chapitre 5 — Stratégies de groupe

> Création de la GPO Atrium :

BSIO1

3 Gestion de stratégie de groupe
v ﬁ_ Forét: sio-exupery.local
v 54 Domaines

+ [2] Domain Controllers

> Création d'un nouveau raccourci :

=l Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e HEH mdE HEIRO +

=] Stratégie Atrium [AD.510-EXUPE
~ il Configuration ordinateur
» [] Stratégies
» ] Préférences
w L, Configuration utilisateur
» [] Stratégies
w [ Préférences
v [ Paramétres Windows
&) Applications
52 Mappages de lec
Environnement
#3' Fichiers
(3 Dossiers
[£] Fichiers .ini

Traitement en cours R

A

Raccourci

OUTES |es taches ’
Affichage ¥
Copier

Imprirner

Actualiser

Exporter la liste...

Aucun élément 3 afficher dans cet apergu.

Ordre Action Raccourci

< ‘tendu }\ Standard /

- s Aide
Crée un nouvel élém
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Enzo FAUDON Chapitre 5 — Stratégies de groupe BSIO1
> Création d'un nouveau raccourci vers le site d'atrium :

Mouvelles propriétés de Raccourci x

General  Commun

JEH Action : |Créer v/
Nom ¢ i

| Atrium |
Type de dble @ |L.RL e |
Emplacement : |Eu'ﬁu e |
URL cible : [ https: fuvw atrium-sud.fr/ |
Arguments | |
Cémarrer dans | | -

Touche de raccourd : |Auc|.n |

Cornmentaire | | |

Chemin d'accés du fichier dicine : | %SystemRoot%\System32\s| | ... |
Index dicéine : [ 17 |

[ ok || anuer || Appiquer || Ade |

> Veérification de la bonne création du raccourci sur la machine cliente :

E WIN11 [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Péripheériques  Aide

EoThell[E

LTI
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> Création de la GPO SI01 :

BSIO

5, Gestion de stratégie de groupe
v _ﬁ Forét : sio-exupery.local
v (45 Domaines
~ 4 sio-exupery.local

slo1

Btendue Détails Paramétres Délégation
Liaisons

Afficher les lisisons a cet emplacement :

1

s Atrium sio-exupery local ~
=/ Default Domain Policy Les sites, domaines et unités d'organisation suivants sort liés a cet objet GPO :
2| Domain Controllers =
v [3] Eleves Emplacement Appliqué Lien activé Chemin d'accés
= Lecteur réseau C-5101 (2] Bleves Non Oui sio-exupery local/Eleves
w 3| Professeurs
+ [2] PROF
- Lecteur réseau C-PROF
s/ Lecteur réseau C-5101
v [2] PROFADMIN
- Lecteur réseau C-PROF
s Lecteur réseau C-5101
5t Objets de stratégie de groupe
% Filtres WMI
5] Objets GPO Starter
i@ Sites < >
Muodélisation de stratégie de groupe 1
1« Résultats de stratégie de groupe Filtrage de sécurité
Les paramétres dans ce GPO s'appliquent uniqguement aux groupes, utilisateurs et ordinateurs suivants :
Nom -
B2, iisateurs authentifiés
> Activation de la régle « Masque 'élément Gérer... » :
\=[ Stratégie SIO1 [AD.SIQ-EXUPERY.LOCAL] - ~ Explorateur de fichiers
Confi ti dinateur . .
Masque I'élément Gérer du menu Paramétre Etat "~

v || Stratégies

| Paramétres du logiciel
| Paramétres Windows
w || Modéles d'administration : définiti
| Bureau

w || Composants Windows
| Calculatrice
| Calendrier Windows
~| Centre de mohilité Window
| Collecte des données et ver
~| Compatibilité des applicatii
| Console de gestion Microst
| Contenu cloud
| Dossiers de travail
~| Emplacement et capteurs

I | Explorateur de fichiers I
% Tet
| Gadgets du Bureau

| Gestionnaire de fenétres du
| Gestionnaire de piéces joini
| IME

| Interface utilisateur d'inforr
| Interface utilisateur latérale
| Internet Explorer

| Lecteur Windows Media

~| Magnétophone

| Microsoft User Experience |
| Multitiche

~| NetMeeting

~| DOBE

contextuel de I'Explorateur de

- i=| Désactiver les dossiers connus
fichiers.

Modifier le parameétre de stratégie
Démarrer I'Explorateur de fichiers avec le ruban réduit

Configuration requise :

Au minimum Windows 2000
Description : Mombre maximal de documents récents
Supprime |'élément Gérer du menu
contextuel de I'Explorateur de
fichiers. Ce menu contextuel apparait
lorsque vous cliquez avec le bouton
droit sur I'Explorateur de fichiers ou
sur Poste de travail.

Supprimer les fonctionnalités de gravure de CD
Désactiver la mise en cache des miniatures

Supprimer I'onglet DFS

e . Dans Poste de travail, masquer ces lecteurs spécifiés
L'élément Gérer ouvre le composant

Gestion de I'ordinateur
(Cempmgmt.msc), un cutil de la
console qui contient nombre d'outils
d'administration de base de
Windows 2000, tels que I'Observateur
d'événements, le Gestionnaire de
périphériques, et la Gestion des
disques. Pour utiliser la plupart des
fonctionnalités de ces outils, vous
devez étre administrateur.

[

Supprimer le menu Fichier de I'Explorateur de fichiers

uppnimer [es Documents partages

Me pas déplacer les fichiers supprimeés vers la Corbeille
Me pas demander d'autres informations d'identification
Ce paramétre ne supprime pas
I'élément Gestion de 'ordinateur du
menu Démarrer (Démarrer,
Programmes, Qutils d'administration,
Gestion de l'ordinateur), et elle
n'empéche pas non plus 'utilisateur
de recourir 3 d'autres méthodes pour
démarrer Gestion de I'ordinateur.

Supprimer l'onglet Sécurité
Supprimer le bouton Rechercher de I'Explorateur de fichiers

Désactiver le tri numérique dans 'Explorateur de fichiers

Empécher l'acces aux lecteurs a partir du Poste de travail

Désactiver les touches de raccourci Windows

Canceil © anor macaner fone les

10/27

Désactiver |'affichage des entrées de recherche récentes del...

=] M'autoriser que les extensions de l'envirennement par utilisa...

Dézactiver 'affichage des extraits en mode d'affichage Cont...
Me pas rechercher les raccourcis de I'environnement lors de ..

Supprimer l'interface utilisateur permettant de modifier les ..

Supprimer l'interface utilisateur permettant de modifier les ...

MNe pas afficher = Tout le réseau = dans les emplacements rés...

Supprimer les options = Connecter un lecteur réseau » et « D,

Supprimer le lien Relancer la recherche de Rechercher sur In...

Supprimer le menu contextuel par défaut de I'Explorateur d...

Me nas afficher « Ordinateurs nroches » dans les emnlaceme...

Mon configuré
MNen cenfiguré
MNen cenfiguré
Mon coenfigure
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configure
Mon configure
Mon configuré
Mon configuré
MNen cenfiguré
MNen cenfiguré

Mon coenfigure

Mon configure
Mon configure
Mon configuré
MNen cenfiguré
MNen cenfiguré
Mon coenfigure
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Mon confinnré
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A Masque I'élément Gérer du menu contextuel de I'Explorateur de fichiers. O *

E} Masque I'élément Gérer du menu contextuel de I'Explorateur de fichiers,

Paramétre précédent Paramétre suivant

() Non configuré Commentaire :

(®) Activé

(O Désactivé

Prisen charge sur: [ o) minimum Windows 2000

Options: Aide:

Supprime I'élément Gérer du menu contextuel de I'Explorateur |~
defichiers. Ce menu contextuel apparait lorsque vous cliquez
avec le bouton droit sur 'Explorateur de fichiers ou sur Poste de
travail.

L'élément Gérer cuvre le composant Gestion de I'erdinateur
(Compmgmt.msc), un outil de la conscle qui contient nombre
d'eutils d'administration de base de Windows 2000, tels que
I'Observateur d'événements, le Gestionnaire de périphérigues, et
la Gestion des disques. Pour utiliser la plupart des fonctionnalités
de ces outils, vous devez &tre administrateur.

Ce parameétre ne supprime pas |'élément Gestion de I'ordinateur
du menu Démarrer (Démarrer, Programmes, Outils
d'administration, Gestion de 'ordinateur), et elle n'empéche pas
non plus I'utilisateur de recourir 3 d'autres méthodes pour
démarrer Gestion de 'ordinateur,

Conseil : pour masquer tous les menus centextuels, utilisez le
naramétre « Sunnrimer le menu contextuel nar défaut de v

Annuler
> Régle d’'nterdiction d’utilisation du CMD :
= Stratégie 51071 [AD.SIO-EXUPERY.LOCAL]  Systéme
~ il Configuration ordinateur ) .
v [ Stratégies Désactiver I'accés a l'invite de Paramétre Etat
. = Paramétres du logiciel commandes ¥ Accés au stockage amovible
i g i " . . ¥ Affich
~ Paramétres Windows Modifier |e paramétre de stratégie 3 |c. age L i
7 Modéles d'administration : définitions ¥ Gestion de I'alimentation
| Préférences Configuration requise : ¥ Gestion de la communication Intermet
~ & Configuration utilisateur Au minimum Windows 2000 ¥ Installation de pilotes
w || Stratégies Description ¥ Options Ctrl+Alt+Suppr
% Paramietresdulogi(iel Ce paramétre de stratégie empéche ¥ Options d'atténuation
_| Parametres Windows les utilisateurs d'exécuter l'invite de 7 Ouverture de session
v | Modéles d'administration : définition: Eommand;cs il;ter:tct:{e,.C!'n:.ae. 7 Profils utilisateur
= € paramétre de stratégie indique <
7 Bureau - = it
2 Composants Windows également 5'il est permis d'exécuter 3 Red.lrertmn de dossiers
_-'? P A ou non les fichiers de commandes F Scripts
¥ Dossiers partages (.cmd et \bat] sur l'ordinateur. ¥ Services Parametres régionaux
7 Menu Démarrer et barre des tache, < .
. . . . . . T Stratégie de groupe
Panneau de configuration Si vous activez ce paramétre de . o
© Péseau stratégie et que I'utilisateur essaie Télécharger les composants manquants Mon configuré
d'ouvrir une fenétre de commande, le ;=] Interprétation du siecle pour I'an 2000 Mon configuré

systéme affiche un message signalant Restreindre I'exécution de ces programmes a partir de l'aide Mon configuré

7 Accés au stockage amovible qu'un paramétre bloque Iaction.,

S Affichage Me pas afficher I'écran de démarrage Mise en route 4 I'ouver...  Mon configuré
7 Gestion de I'alimentation Sivous désactiver ou ne configurez nterface utilisateur personnalizée Non configuré
F Gestion de la communication || P35 €& parameétre de stratégie, les i ite de Mon configuré
F Installation de pilates utilisateurs peuvent exécuter Empéche |'accés aux outils de medifications du Registre Mon configuré
- K normalement Cmd.exe et des fichiers . _— P o
3 Options Ctrl+Alt+Suppr de commandes. Me pas exécuter les applications Windows spécifiées MNon configuré
= Options d'atténuation Exécuter uniquement les applications Windows spécifiges MNen configuré
3 Ouverture de session Remarque: n'empéchez pas Mises a jour automatiques Windows MNen configuré
3 Profils utilisateur I'exécution des fichiers de

# Redirection de dossiers ‘?m.”.“a”de‘ U I'Urdlnétegr si celui-

- K ci utilise des scripts de fichiers de

¥ Scripts commandes pour la connexion, la

7 Services Paramétres régionaux|| déconnexion, le démarrage ou l'arrét,

3 Stratégie de groupe ou pour les utilisateurs ayant recours

Tous les paramétres aux services Bureau a distance.

| Préférences
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> Activation de la régle :

A Désactiver I'accés 3 l'invite de commandes [m} X

= Désactiver I'accés 3 I'invite de commandes c e z 5
E‘ Paramétre précédent Paramétre suivant

(O Mon configuré Commentaire :

() Désactive

Pris en charge sur: [ Ay minirnum Windows 2000

Options: Aide:
Désactiver également |e traiternent des scripts Ce paramétre de stratégie empéche les utilisateurs d'exécuter
dinvite de commande 7 l'invite de commandes interactive, Crd.exe, Ce paramétre de
' stratégie indique également <'il est permis d'exécuter ou non les
Mon w fichiers de commandes (.crd et \bat) sur l'ordinateur.

S5ivous activez ce paramétre de stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un parameétre bloque 'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement
Cmd.exe et des fichiers de commandes.

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou |'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

Annuler Appliquer

> Changement du papier peint :

Stratégie SIO1 [AD.SI0-EXUPERY.LOCAL]

+ Bureau
~ {8 Configuration erdinateur o i .
© [ Suatégies Fapier peint du Bureau Paramétre Etat
¢ Activer Active Deskiop Nen configuré
1 Paramétres du logiciel Modifier le paramétre de stratégie M s o . )
7 Paramétres Windows e parametie de stratégle Désactiver Active Desktop Non configuré
% Modéles d administration : définitions | Canfiguration requise :
Préférences Au minimum Windows 2000
4% Configuration utilisateur o
~ L Strategies S:;:’;f:“”‘:‘”'aged‘amére_p‘m Empécher la fermeture d'éléments Non configuré
7 Paramétres du logiciel 2 Commicheel drdlEment. u it
7 Paramétres Windows & papier peint du Bureau o x
v (3 Modeles d'administration : définitions
v L3 Bureau [-] Bz birey Paramétre précédent | | Paramétre suivant
Disactory
7 Composants Windows © bon configuré

% Dossiers partagés
 Menu Démarrer et barre des tache

# Panneau de configuration O Desactive
3 Réseau Pris en charge sur: [ Ay minimum Windows 2000
3 Systéme
1 Tous les paramétres
71 Préférences Options Aide
Nom du papier seint : Spécifie limage d ariére-plan (le « papier peint =) affichéesur e |/

Bureau des utllisateurs.
\\AD\papierpeint\papicr.jpg] I

Ce paramétre vous permet de spécifier le papier peint du Bureau

Exemple : avec un chemin local des utilisateurs et empéche ces dermiers de medifier Iimage ou

Ciwindows\webhwallpaperihome jpg sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Exemple : avec un chemin UNC:

\\Server\Share\Corp.jpg Pour utiliser ce parameétre, entrez le chemin d'acces complet et le

nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
\accueil jpg ou un chemin d'acees UNC, tel que \\Serveur
\Partage\Loge.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre 53 session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
specifier si Iimage du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification,

Style du papier peint: | Ajuster ~

Si vous désactivez ce paramétre ou ne le configurez pas, aucun

Annuler | | Appliquer
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> Une fois le fond d’écran créé et lié, vérification sur la machine cliente :

N 2O

AN

F75 o

Microsoft Store:

HOoPwEHOT-CA

> Masquer les notifications :

Fichier Action Affichage 7
e aE =2 BET
Stratégie 5101 [AD.SIO-EXUPERY.LOCAL]
+ & Configuration ordinateur
| Stratégies
| Préférences
~ i, Configuration utilisateur
v [ Stratégies
| Paramétres du logiciel
1 Paramétres Windows
~ [7] Modéles d'administration : définitions dy
| Bureau
1 Composants Windows

| Netifications

1 Panneau de configuration
1 Réseau
| Systéme
Tous les paramétres
| Préférences

63
sos/2aas @

Menu Démarrer et barre des tiches

Masquer le zone de notification

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows Server 2003
ou Windows XP Professionnel

Description :
Ce paramétre affecte |a zone de
notification (précédemment
appelée « barre d'état systéme ») de
la barre des tiches.

Description : la zone de notification
est situe & 'extrémité droite dela
barre des tiches et inclut les icénes
des notifications en cours, ainsi que
Ihorloge systéme.

Si ce paramétre est activé, toute la
zone de notification de ['utilizateur (y
compris les icénes de notification) est
masquée. La barre des tiches
n'affiche que le bouton Démarrer, les
boutons de barre des tiches, les
barres d'outils personnalisées (le cas
échéant) et Ihorloge systéme.

Si ce paramétre est désactivé ou s'il
n'est pas configuré, la zone de
notification est affichée dans la barre
des taches de |'utilisateur.

Remarque : I'activation de ce
parameétre est prioritaire sur le
paramétre « Désactiver le nettoyage
dela zone de notification », car si la
zone de notification est masquée, il
n'est pas nécessaire de nettoyer les
icones.

Paramétre

Supprimer le menu Aide du menu Démarrer
Désactiver le suivi utilisateur

Supprimer la liste Tous les programmes du m;

() Désactive

££] Supprimer les Connexions réseau du menu Dé
2] Supprimer Ia liste de programmes en attente d
Ne pas conserver d'historique des documents
Supprimer le menu Documents récents du me

[£] Ne pas utiliser la méthode basée sur la recherg OPtions:

Ne pas utiliser la méthode basée surle suivi p

(O Non configuré

& Masquer le zone de notification

E} Masquer |e zone de notification

Pris en charge sur:

a x

Paramétre précédent Paramétre suivant

Commentaire :

Au minimum Windows Server 2003 ou Windows XP Professionnel

Aide:

Supprimer le menu Exécuter du menu Démar

2] Supprimer le lien Programmes par défaut du
z2] Supprimer l'icéne Documents du menu Démal
Supprimer I'icéne Musique du menu Démarre
Supprimer I'icéne Réseau du menu Démarrer
Supprimer I'icone Images du menu Démarrer
Ne pas rechercher les communications
Supprimer le lien vers Ia recherche d'ordinatet}
Supprimer le lien Voir plus de résultats/Recher|
i£] Ne pas rechercher les fichiers

] Ne pas rechercher sur Interet

Ne pas rechercher les programmes et les élém)
Supprimer les programmes du menu Paramét|
2] Empécher Ia modification des paramétres de|
Supprimer le lien Téléchargement du menu Dé
Supprimer le lien Groupe résidentiel du menu
Supprimer le lien TV enregistrée du menu Dé

Ce paramétre affecte |a zone de notification (précédemment
appelée « barre d'état systéme x) de la barre des taches.

Description : 12 zone de notification est située 3 |'xtrémité droite
de Iz barre des taches et inclut les icones des notifications en
cours, ainsi que I'horloge systeme.,

Si ce parametre est activé, toute la zone de notification de
I'utilisateur (y compris les icones de notification) est masquée. La
barre des taches n'affiche que e bouton Démarrer, les boutons
de barre des tiches, les barres d'outils personnalisées (le cas
échéant) et 'horloge systeme.

Si ce parametre est désactivé ou s'il n'est pas configuré, la zone
de notification est affichée dans la barre des taches de
I'utilisateur.

Remarque : 'activation de ce paramétre est prioritaire sur le
paramétre « Désactiver le nettoyage de |2 zone de notification »,
car si la zone de notification est masquée, il n'est pas nécessaire
de nettoyer les icénes.

] Supprimer le dossier des utilisateurs du menu

] Supprimer le lien Vidéos du menu Démarrer

Annuler || Appliquer

Forcer le menu Démarrer classique
Supprimer I'herloge de la zone de netification systéme

[££] Empécher I groupement des éléments de |2 Barre des tiches
Ne pas afficher de barres d'outils personnalisées dans la Barr...

) pour la barre dest...

I& Masquer le zone de notification I
pecher &5 Ltilsateurs de desinstaller des applications 3 p
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> Supprimer le menu Exécuter du menu Démarrer :

Fichier Action Affichage

e|zmEEmE T

BSIO1

] Stratégie SIOT [AD.SIO-EXUPERY.LOCAL]
{8 Configuration ordinateur

| Stratégies
7 Préférences
~ & Configuration utilisateur
~ [ Stratégies

| Paramétres dulogiciel
| Paramétres Windows
~ (71 Modéles d'administration : définitions dy
| Bureau
“| Composants Windows

= Notifications.
“1 Panneau de configuration
71 Reseau
7| Systeme
£ Tous les paramatres

7] Préférences

Menu Démarrer et barre des tiches

Supprimer le menu Exécuter du
menu Démarrer

Modifier le parametre de stratégie A

Configuration requise ;

Windows Server 2012 R2, Windows
8.1, Windows RT 8,1, Windows
Server 2008, Windows Server 2003,
Windows 7, Windows Vista,
Windows XP et Windows 2000

Description :
Vous permet de supprimer la
commande Exécuter du menu
Démarrer, d'Internet Explorer et du
Gestionnaire des tiches,

Si vous activez ce paramétre, les
modifications suivantes se
produisent;

(1) La commande Exécuter est
supprimée du menu Démarrer.

(2) La commande Nouvelle tache
(Exécuter) est supprimée du
Gestionnaire des taches,

() L'utilisateur ne peut pas entrer
les types d'accés suivants dans la
barre d adresses Internet Explorer :

-~ Un chemin d'accés UNC
W\<serveurs\<partage>

- Accés aux lecteurs locaux ¢
par exemple

- Accés aux dossiers locaux :
\temp>, par exemple

De méme, les utilisateurs qui
disposent de claviers étendus ne
peuvent plus afficher la boite de

Paramétre

Supprimer le menu Aide du menu Démarrer
Désactiver le suivi utilisateur

Supprimer la liste Tous les programmes du menu Démarrer
Supprimer les Connexions réseau du menu Démarrer
Supprimer la liste de programmes en attente du menu Dém.
Ne pas conserver d'historique des documents récemment o
Supprimer le menu Documents récents du menu Démarrer
Ne pas utiliser la méthode basée sur la recherche pour déter.

Ne pas utiliser la mé ée surle suivi pour déte

Etat
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré

Commentaire
Non
Hon
Non
Non
Non
Non
Non
Non
Non

Supprimer le menu Exécuter du menu Démarrer

Hon confiquré

[T |

Supprimer le lien Programmes par défaut du menu Démarrer.
Supprimer licne Documents du menu Démarrer

Supprimer licone Musique du menu Démarrer

icone Réseau du menu Démarrer

cone Images du menu Démarrer
Ne pas rechercher les communications

Supprimer le lien vers la recherche d'ardinateurs
Supprimer le lien Voir plus de résultats/Rechercher partout
Ne pas rechercher les fichiers

Ne pas rechercher sur Intemet

Ne pas rechercher les programmes et les éléments du Panne.
Supprimer les programmes du menu Paramétres

Empécher la modification des paramétres de la barre des tic.
Supprimer le lien Teléchargement du menu Démarrer
Supprimer e lien Groupe résidentiel du menu Démarrer
Supprimerlelien TV enregistrée du menu Démarrer
Supprimer le dossier des utilisateurs du menu Démarrer
Supprimer le lien Vidéos du menu Démarrer

Forcer le menu Démarrer classique

Supprimer Ihorloge de Ia zone de notification systéme
Empécher le groupement des éléments de la Barre des taches
Ne pas afficher de barres d outils personnalisées dans la Barr..
Supprimer Iaccés aux menus contextuels pour la barre dest.
Masquer e zone de notification

Empécher les utilisateurs de désinstaller des applications 3 p..

> Masquer le lecteur C dans Ce PC

Affichage 7
R0 4

Fichier
s

Action

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Activé
Non configuré

Hon
Non
Non
Non
Non
Hon
Non
Non
Non
Hon
Non
Non
Non
Non
Hon
Non
Non
Non
Hon
Non
Non
Non
Non
Hon
Non

v [ Composants Windows ~

7 Calculatrice
7| Calendrier Windows
7| Centre de mobilité Windows
7| Collecte des données et versic
7| Compatibilité des application:
7| Console de gestion Microsoft
7 Contenu cloud

| Dossiers de travail

7| Emplacement et capteurs

Explorateur defichiers

o

| Gadgets du Bureau

| Gestionnaire de fenétres du Bt
Gestionnaire de pigces jointes
IME

| Interface utilisateur d'informa

7| Interface utilisateur latérale

7| Internet Explorer

7| Lecteur Windows Media

“| Magnétophone

| Microsoft User Experience Virt

I Muktitche

| NetMeeting

< 00BE

| Options d'ouverture de sessio

| Parametres de présentation

| Partage réseau

7| Planificateur de tiches

7| Processus d'gjout de fonction

7| Rapport d'erreurs Windows

7| Recherche instantanée
Rechercher

7| Révocation de fichiers

| Service Digitel Locker

Services Rurean  distance

~ Explorateur de fichiers
Empécher l'accés aux lecteurs 3
partir du Poste de travai

Modifier le parameétre de stratégie

Configuration requise
Au minimum Windows 2000

Description :

Empéche les utilisateurs dutiliser
Ie Poste detravail pour accéder au
contenu des lecteurs sélectionnés.

Sivous activez ce parameétre, les
utiliszteurs pourront parcourir la
structure de répertoires des
lecteurs sélectionnés dans le Poste
de travail ou 'Explorateur de
fichiers, mais ils ne pourrant pas
ouvrir des dossiers pour accéder a
leur contenu. Ils ne pourrent pas
non plus utiliser 2 boite de
dialogue Exécuter ou la boite de
dialogue Connecter un lecteur
réseau pour afficher les répertoires
sur ces lecteurs.

Pour utiliser ce paramétre,
sélectionnez un lecteur ou une
combinaison de lecteurs dans la
liste déroulante. Pour autoriser
I'accés & tous les répertoires des
lecteurs, désactivez ce paramétre
ou sélectionnez I'option « Ne pas
restreindre les lecteurs » dans la
liste déroulante.

Remarque : les icénes
représentant les lecteurs spécifiés
apparaitront toujours dans le
Poste de travail, mais si les
utilisateurs double-cliauent sur les

Paramétre

Désactiver les dassiers connus

Nombre maximal de documents récents
Supprimer les fonctionnalités de gravure de CD
Désactiver la mise en cache des miniatures

Supprimer I'onglet DFS

Supprimer I'onglet Matériel

Supprimer I'onglet Sécurité

Désactiver le tri numérique dans I Explorateur de fichiers

Désactiver les fonctionnalités de bibliothéque Windows qui ..

Désactiver | affichage des entrées de recherche récentes de ..
N'autoriser que les extensions de I'environnement par utilisa.
Démarrer I'Explorateur de fichiers avec le ruban réduit

Désactiver |affichage des extraits en mode d'affichage Cont.
Ne pas rechercher les raccourcis de I'environnement lors de .

Supprimer l'interface utilisateur permettant de modifier les ..

Supprimer l'interface utilisateur permettant de modifier les ...

Dans Poste de travail, masquer ces lecteurs spécifiés
Ne pas afficher = Tout e réseau = dans les emplacements rés.
Supprimer le menu Fichier de I'Explorateur de fichiers

Ne pas autoriser I'ouverture des Options des dossiers & partir.

Masque I'élément Gérer du menu contextuel de I'Explorateu..
Supprimer les Documents partagés du Poste de travail
Supprimer les options « Connecter un lecteur réseau » et « D.
Ne pas déplacer les fichiers supprimés vers la Corbeille

Ne pzs demander d'autres informations d'identification
Supprimer le lien Relancer la recherche de Rechercher sur ...

Supprimer le bouton Rechercher de I Explorateur de fichiers

Etat
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Activé
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Non configuré

Supprimer le menu contextuel par défaut de |'Explorateur d MNon configuré
I i Emgechev I'acces aux lecteurs 3 Eamr du Poste de travail Active I

Désactiver les touches de raccourci Windows.

Ne pas afficher « Ordinateurs proches » dans les emplaceme...
Demander des informations d'identification pour des install...

& Supprimer le menu Exécuter du menu Démarrer o x
[5] Supprimerle menu Exécuter du menu Démarrer e e
O Non configurs ~ Commentaire :
® Active
O Désactivé
Pris en harge sur: - [indows Server 2012 RZ, Windows 8.1, Windows RT &1, Windows Server 2008, ~
Windows Server 2003, Windows 7, Windows Vista, Windows XP et Windows
2000
Options Aide:
Vlous permet de supprimer |2 commande Exécuter du menu ~
Démarrer, d'Internet Explorer et du Gestionnaire des taches.
Si vous activez ce paramétre, les modifications suivantes se
produisent :
(1) La commande Exécuter est supprimée du menu Démarrer.
(2) La commande Nouvelle tiche (Exécuter) est supprimée du
Gestionnaire des tiches.
(3) L'utilisateur ne peut pas entrer les types d'acces suivants dans
Ia barre d'adresses Interet Explorer :
-~ Un chemin d'accés UNC : \\sserveur~\<partage>
-~ Accés aur lecteurs locoux : C;, par exemple
--- Accés aux dossiers locaux - \temp>, par exemple
De méme, les utilisateurs qui disposent de claviers éendus ne |,
Annuler | | Appliquer
& Empécher I'acces aux lecteurs 3 partir du Poste de travail o x

ES] Empécher I'accés aux lecteurs 3 partir du Poste de travail

Paramétre suivant

O Non configuré ~ Commentaire

® Activé

() Désactivé

Pris en charge su

Au minimum Windows 2000

Options :

Aide:

Choisissez I'une des combinaisons suivantes

Restreindre au lecteur C uniquement

Empéche les utilisateurs d utiliser le Poste de travail pour accéder | A
au contenu des lecteurs sélectionnés,

Si vous activez ce paramétre, les utilisateurs pourront parcourir la
structure de répertoires des lecteurs sélectionnés dans le Poste de
travail ou I Explorateur de fichiers, mais ils ne pourrent pas ouvrir
des dossiers pour accéder a leur contenu. Ils ne pourront pas non
plus utiliser 2 boite de dialogue Exécuter ou la boite de dislogue
Connecter un lecteur réseau pour afficher les répertoires sur ces
lecteurs.

Pour utiliser ce paramétre, sélectionnez un lecteur ou une
combinaison de lecteurs dans la iste déroulante, Pour auteriser
I'accés & tous les répertoires des lecteurs, désactivez ce paramétre
ou sélectionnez I'option = Ne pas restreindre les lecteurs » dans la
liste déroulante.

Remarque : les icones représentant les lecteurs spécifiés
apparaitront toujours dans le Poste de travail, mais si les
utilisateurs double-cliquent sur les icdnes, un message

affichera pour expliquer qu'un paramétre interdit cette action. |,

< >
Non configuré

oK Annuler
Non configuré Non
Non configuré Nen
Non configuré Nen
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> Restreindre I'accés au panneau de configuration :

Action  Affichage 7
oiEY] .4

Fichier
| m

BSIO1

Stratégie SIOT [AD SI0-EXUPERY.LOCAL]
% Configuration ordinateur
i Configuration utilizateur
v [ stratégies
| Paramétres du logiciel
| Paramétres Windows
~ [ Modeles d'administration ; définitions d
] Bureau
| Composants Windows
| Dossiers partagés
Menu Démarre et barre des tiches

Systéme
7 Tous les parameétres.
| Preférences

Panneau de configuration

Masquer les éléments du Panneau  Paramétre Etat Commentaire
de configuration spécifiés = Affichage
Modifier e paramétre de strstégie A J0ULe" 0 supprimer des programmes
7 Imprimantes
Configuration requise | Options régionales et linguistiques
Au minimum Windows 2000 | Personnalisation
Description:

e paramétre permet dafficher ou Mazquer les éléments du Panneau de configuration spécifiés Activé Non
de masquer des éléments spécifiés ToLjours afficher tous 163 &lements du Panneat de configur.. - Non configure Non
du Panneau de cenfiguration, tels Interdite I'sccés au Panneau de configuration et & I'spplicati... Non configuré Non
que Souris, Systeme ou Nafficher que les éléments du P e confi Non confiqureé N
Bersonnalisation, de i fenétre du afficher que les &léments du Panneau de configuration sp... Non configuré on

Visibilité de Ia page des paramétres Non configuré Non

Panneau de configuration et de
Vécran de démarrage. Le
paramétre affecte I'éeran de
démarrage et la fenétre du
Panneau de configuration, ainsi
que les autres modes d'accés aux
éléments du Panneau de
configuration, tels que les
raccourcis disponibles dans Aide
et support ou les lignes de
commande qui utifisent
control.exe. Cette stratégie est
sans effet sur les éléments
apparaissant dans Paramétres du
BC

Si vous activez ce paramétre, vous.
pouvez sélectionner les éléments
ne devant pas figurer dans la
fenétre du Panneau ds
<onfiguration et Icran de
démarrage.

Pour masquer un élément du
Panneau de configuration, activez
ce paramétre de stratégie et
cliquez sur Afficher pour accéder &
laliste des éléments non autorisés
du Panneau de configuration
Dans la colonne Valeur de la boite
de dialogue Afficher le contenu,
tapezle nom canonique de
I'élément du Panneau de
configuration. Par exemple, tapez
MicrasoftMouse,

B} Mosquer les éléments du Panneau de configuration spécifiés

Paramétre suivant

O Nonconfiguré  Commentaire

O Désactive

Pris en charge sur:

Au minimum Windows 2000

Optiens:

Aide:

Liste des éléments du Panneau de configuration nen
autorisés

Ce parametre permet d afficher ou de masquer des éléments
specifiés du Panneau de configuration, tels que Souris, Systéme
ou Personnalisation, de la fenétre du Panneau de configuration
et de I'écran de démarrage. Le paramétre affecte I'écran de
démarrage et |a fenétre du Panneau de configuration, ainsi que
les autres modes d'accés aux éléments du Panneau
configuration, tels que les raccourcis disponibles dans Aide et

Afficher e contenu

Liste des éléments du Pannezu de configuration non autorisés

support ou les lignes de commande qui utilisent contral.exe.
Cette stratégie est sans effet sur les €léments apparaissant dans
Paramétres du PC.

Parefeu Windows
Périphériques et mprimantes

Comptes duilisateurs

Valeur
>

o]

Annuler

Si vous activez ce paramétre, vous pouvez sélectionner les
éléments ne devant pas figurer dans a fenétre du Panneau de
configuration et I'écran de démarrage.

Pour masquer un élément du Panneau de configuration, activez
ce paramétre de stratégie et cliquez sur Afficher pour accéder 3 la
liste des éléments non autorisés du Panneau de configuration.
Dans la colonne Valeur de |2 boite de dialogue Afficher le
contenu, tapez le nom canonique de I'élément du Panneau de
configuration. Par exemple, tapez Microsoft Mouse,

oK

Annuler

> Test sur la machine cliente en tentant d’accéder au menu Exécuter qui est
donc impossible :

Restrictions

Cette opération a été annulée en raiscn de restrictions en vigueur sur cet ordinateur.
Contactez votre administrateur systéme.

> Disque C impossible d’acceés :

. o

ED

ra v~ 4+ > cerc
v ¢ Acces rapide ~ Dossiers (6)
-_—
B Bureau

L Tléchs
=] Docun

P Images

@ Musique

& Vidéos

> @ OneDrive
> [ CePC
> ¥l Réseau

10 élément(s)

Restrictions

administrateur systéme.

T

Trier - 5= Afficher

Rechercher dans: Ce PC

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

~ Emplacements réseau (2)

—
~ Périphérigues et lecteurs (2)
Disque local (C:) Lecteur de CD (D)
59,3 Go libres sur 79,2 Go
Elevel (\\AD\HomeS) (H:) C-SI101 (5:)
| ———
18,4 Go libres sur 29,4 Go A 18,4 Go libres sur 29,4 Go

1 élément sélectionné
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> Pare-feu restreint :

i Pare-feu Windows Defender avec fonctions avancées de sécurité - u] X
Fichier Action Affichage ?
LE Al

ﬁ CEES CLLTHDE S LEEN] Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local Actions

Pare-feu Windows Defen... a

[ , Erreur lors de l'ouverture du composant logiciel enfichable Pare-feu Windows

&’ Defender avec fonctions avancées de sécurité Affichage 4

Aide

Vous ne disposez pas des autorisations appropriées pour ouvrir la console Pare-feu Windows
Defender avec fonctions avancées de sécurité. Pour effectuer cette tiche, vous dever étre
membre du groupe Administrateurs ou du groupe Opérateurs réseau. Pour plus dinformations,
contactez votre administrateur systéme. Code d'erreur : (x5.

> Acceés a la gestion des périphériques interdites :

Gestionnaire de périphériques >

Wous étes connecté en tant qu'utilisateur standard. Vious
I_\ pouvez afficher les paramétres du périphérique dans le
— Gestionnaire de périphériques, mais vous devez étre connecté
en tant qu'administrateur pour apporter des modifications.
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BSIO1

> Création d’une nouvelle GPO « Configuration des groupes restreints » :

|5l Gestion de stratégie de groupe
v i\_ Forét: sic-exupery.local
v [£4 Domaines
v 3 sio-exupery.local
o Atrium

wx Default Domain Policy
2| Domain Controllers
2| Eleves

2| Professeurs
= Objets de stratégie de groupe
& Filtres WMI
Eg Objets GPO Starter
B Sites
sii’ Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe

> Ajout du groupe BTSSIO1 aux groupes restreints :

\=| Stratégie Configuration des groupes restreints - BTSSI101 [AD.510-EXUPERY .LOCAL] I

; T
w [ Stratégies
| Paramétres du logiciel
w || Paramétres Windows
_| Stratégie de résolution de noms

=| Scripts (démarrage/arrét)
Parametres de sécurité
5 Stratégies de comptes

= Configuration des groupes restreints - BT55101

~

Mom du groupe Mem

Aucun élément 3 affi

Ajouter un groupe

o Groupes restreints

‘4, Services systéme Groupe :

4 Registre

SI0-EXUPERTNBTSSIOT, SIO-EXUPERY\BTSSION | | Farcourr .. I

4, Systéme de fichiers

o Stratégies de réseau filaire (|EE
| Pare-feu Windows Defender a
| Stratégies du gestionnaire de |

Zaff Stratégies de réseau sans fil (|E

oK Annuler

| Stratégies de cl€ publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
g Stratégies de sécurité [P sur Active Directory (SI0-EXUPERY.LOCAL)
| Configuration avancée de la stratégie d'audit
ol Qo5 basée sur la stratégie
| Modéles d'administration : définitions de stratégies (fichiers ADMIX) récupére
| Préférences
v ¥, Configuration utilisateur
| Stratégies
| Préférences
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> BTSSIO1 appartient maintenant au groupe Administrateurs :

SI0-EXUPERYAETSSION Proprictes ? >
Configurer I'appartenance pour SIO-EXUPERY\BTSSI. .

Membres de ce groupe :

<Ce groupe ne doit contenir aucun membre

Supprimer
Ce groupe est membre de
Administrateurs Bjouter...
Supprimer
OK Annuler Appliquer

> Création de I'UO Salle G102 et déplacement de la machine WIN11 :

] Utilisateurs et ordinateurs Active Directory — x
Fichier Action Affichage 7
e 2@ B XEBoz HEAeatarah
: Utilisateurs et ordinateurs Active Directory [AD.sio-exupery.local] Mom
| Requétes enregistrées
~ 3 sio-exupery.local
| Builtin
| Computers
2| Domain Controllers
2| Eleves
| ForeignSecurityPrincipals
1 Keys
~| LostAndFeund
| Managed Service Accounts

Type Description
T WINT Ordinateur

~ 2| Professeurs
2 PROF
2| PROFADMIN
| Program Data
| System
7 Users
| NTDS Quotas
~ TPM Devices

2 Salle G102
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> Liaison avec la GPO :

=4 o
5L Fichier Action Affichage Fenétre 7

e 7@ 8| XE G H

|5l Gestion de stratégie de groupe
v _ﬁ Forét : sio-exupery.local
~ |54 Domaines
v 3 sio-exupery.local
iz Atrium
=/ Cenfiguration des groupes restreints - BT55101
=/ Default Domain Policy
2] Domain Controllers
2] Eleves
o | Professeurs

Salle G102
Objets de stratégie de groupe liés  Héritage de strat

Ordre des liens Obijet de straté

Sélectionner un ohjet GPO

Salle G102

L = atégie de groupe
[ Filtres WMI Rechercher dans ce domaine :

[5] Objets GPO Starter
[ Sites

sio-exupery.local

Modélisation de stratégie de groupe| Objets de stratégie de groupe :

[ ¢ Résultats de stratégie de groupe

Default Domain Policy
Lecteur réseau C-PROF
Lecteur réseau C-5101
5101

efault Domain LControllers Folicy

Annuer

_ a
Fichier Action Affichage 7
= 2@ XE = BE
& Gestion de londinateur (local) || Nam Description ‘Actions
~ (i} Outils systeme Les membres du groupe Administ... Groupes -
L E) Planificateur de ches g eteurs Hype... Les membres de ce groupe dispos... Autres actions ,
7 E gb‘mm“m CYEMEME | B Duplicateurs Prend en charge Ia réplication des..
2 : uzﬁi‘;’:ﬁ::izupﬂl B 1Is_IUSRS Groupe intéqré utilisé par les servi... Administrateurs -
- ) B Invités Les membres du groupe Invités di... Autres actions »
[ 5 Lecteurs des joumnaux... Des membres de ce groupe peuve...
s @ d & Opérate — e
& Gestionnaire de périphé & Opérate Proprietés de: Administrateurs X
+ {5 Stockage Bopente .
= Gestion des disques || %4 Opérats
5 Fy Services et spplications || & Propriél k; Abmistatours
O system /
8 utilisate
& Utilsate  Descrption Les membres du groupe Administrateurs disposent d'un acoés
B Utilisatt complet et limié 3 ‘ordnateur et au domaine
O Utilisate

Membres
O Utilisate

& Utilsate & Administrateur

8 utilisate

suivante

(oK )| Amer | oo

Les modfications d'appartenance aL groupes ne
Aouter. Supprimer | prennert: effet qu'é l'ouverture de session

Aide
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> Sur la machine cliente, le groupe local Administrateurs appartient bien au
groupe BTSSIO1 :
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> Création du script Powershell ComptelLocal.ps1 :

g Administrateur : Windows Powershell 15E
Fichier Medifier Afficher Outils Déboguer Composants additionnels Aide

Heldd4z0x»x | 9¢ » 38 =« 8 FHo0

' Sans titrel.ps1 | Comptelocalps1 X .

1 $localUser="LocalAdmin’

2 $A1 LocalAccounts = Get-Locallser

3 if(tAllLocalAccounts. name -ccontains 3$localUser)

4 =1

5 exit}

6 else

7 Ef

2] fpass = "123AFEqsd!”

9 fpaszs = ConvertTo-5ecureString Spass -AsPlainText -Force

10 | New-LocallUser %locallUser -Password Spass
11 Add-LocalGroupMember -Group 'Administrateurs’ -Member flocallser
1z | H

> Création du fichier ComptelLocal.bat pour exécuter le script Powershell et
contourner sa signature :

B rdministrateur : Windows PowerShell ISE — *
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

Ded4dcco0rx9¢ pPaE = 8 B0 &om.

| Sans titre1.ps1 | Comptelocal.ps1 X €]
1 $localUser='LocalAdmin’ ~
2 $Al1LocalAccounts = Get-LocalUser
3 if($A11LocalAccounts. name -ccontains $localUser)
4 =19
5 exit}
6 else
7 B
8 Spass = "123A7Egsd!”
9 Spass = ConvertTo-SecureString Spass -AsPlainText -Force

10 New-LocalUser $localUser -Password Spass
11 | Add-LocalGroupMember -Group 'Administrateurs’ -Member $localUser
12 |3

A Comptelocal.bat §Bloc-notes — O X

Fichier Edition Format Affichage Aide

Powershell -ExecutionPolicy Bypass -file \\AD.sio-exupery.local SYSVOLISI:'Lo—exuper‘y.local\scr‘ipts Comptelocal.psl
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> Enregistrement des fichiers dans le dossier script du dossier SYSVOL :

s
<« SYSVOL » sio-exupery.local »  scripts v D Rechercher dans : scripts »
Organiser = MNouveau dossier =z - 2]
Nom Modifié le Type Taille
7 Accés rapide
B Buresu * Aucun élément ne correspond a votre recherche,
I Téléchargement:
[ Documents Es
=] Images *
‘i Disque local (C2)
Home

[ CepC

¥ Réseau

Nom du fichieft | Comptelocal.bat ~

Typek | Tows les fichiers (7.%) ~
~ Masquer les dossiers Encodage: UTF-8 ~ Enregistrer Annuler
[>-] Enregistrer sous x
1 > Réseau » AD.sio-exuperylocal » SYSVOL » sio-exuperylocal » scripts v | D Rechercher dans: scripts el
Organiser = Nouveau dossier == - o
~
Morm Maodifié le Type Taille
7 Accés rapide
& Comptelocal.psl 15/05/2025 17:20
I Bureau +

; Teléchargements
@ Documents *
=/ Images *
i Disque local (C:)

Home

21/27
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> Affichage des fichiers créés :

| @ = | scripts
Accueil Partage Affichage
- / .
u i Couper « x \ﬁl %

) W~ Copier le chemin d'accés <
Epinglera Copier Coller . Déplacer Copier Supprimer Renommer MNouveau
Accés rapide [#] Coller le raccourci versT  vers ¥ o dossier

Presse-papiers Crganiser Mouveau

€ o v
Mem

7 Accés rapide
I Bureau
; Téléchargements
@ Documents Ed
=| Images *
i Disque local (C:)

Home
E CePC

|_ﬂ' Réseau

-

Comptelocal.bat
|4 Comptelocal.psl

» Réseau » AD.sio-exuperylocal » SYSVOL » sio-exuperylocal » scripts

Modifie le Type

15/05/2025 17:19
15/05/2025 17:20

Propriétés

Fichier de comma...

Script Windows P...

BSIO1

— ®
] Ouwvrir =

Modifier

EH Sélectionner tout
Aucun

DD Inverser la sélection

Ouvrir Sélectionner
v | 0 Rechercher dans : scripts 2
Taille
1Ko
1Ko

> Création d’une nouvelle GPO dans « Objets de stratégie de groupe » :

Objets de stratégie de groupe dans sio-exupery.local

ri Modélisation de stratégie de groupe
¢ Résultats de stratégie de groupe

i}

|5, Gestion de stratégie de groupe
v _ﬁ F?rét: sio-exupery.local Contenu  Delégation
v [ §y Domaines -
v 3 sio-exupery.local Nom Etat GPO
s/ Atrium 5] Atrum Activé
IE=EJ Configuration des groupes restreints - BTS5101 _EJanﬁguraﬁgn des grou...  Activé
=/ Default Domain Policy =/ Defautt Domain Cortrol... Activé
2| Domain Controllers _Ej Default Domain Policy Activé
o Eleves = Lecteurréseau C-PROF  Activé
=7 Professeurs =[ Lecteurréseau C-5101  Activé
57 Salle G102 =l sio Activé
Iv =t Objets de stratégie de groupe I Mouvel objet GPO x
=T ZEnum
=] Coenfiguration des groupes res| Nom
=] Default Demain Controllers Pg |Création utilisateur local
=/ Default Domain Policy
=[ Lecteur réseau C-PROF Objet Starter GPO source :
_Ej Lecteur réseau C-S101 (aucun) e
E] 101
% Filtres WMI Annuler
] Objets GPO Starter
A Sites

22127

Filtre WM Modfié le |
Aucunie) 15/05/2025 11:4...
Aucunis) 15/05/202517:0...
Aucunie) 20/04/2025 085...
Aucunie) 30/04/202509:0...
Aucunie) 15/05/202511:3..
Aucunie) 15/05/2025 11:1..
Aucunie) 15/05/2025 16:4...
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> Lors de la modification de la GPO, affichage des propriétés des scripts :

ge -
Fichier Action Affichage 7
| 7E E 2]
5] Strategie Création utilisateur local [AD.SI0-EXUPERY.LOCAL] | [* " Serinte (démarrage/arrét)
~ (& Configuration ordinateur
= B Démarrage Mom
w | Stratégies ﬁ
| Paramétres du logiciel . s Démarrage
. Afficher les Propriétés = . R
w || Parametres Windows =] Arrét du systeme
| Stratégie de résolution de noms Description :
|2 Scripts (démarrage/arrét) Contient les scripts de démarrage de
o Paramétres de sécurité Propriétes de : Démarrage 7 X
wlli QoS basée sur la stratégie
| Modéles d'administration : définitions dg  Scripts  Seripts PowerShell
| Préférences
~ %, Configuration utilisateur Scripts « Démamage » pour « Création utilisateur local »
| Stratégies
| Préférences
Nom Paramétres
Monter
Descendre
HAouter...
Modifier
Supprimer
Pour voir les fichiers de scripts stockeés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.
Afficher les fichiers...
Annuler Appliquer
> Récupération du fichier .bat :
x
Mg Mom du script :
Parcourir X
« v 4 @ sio-erupery.l.. » scripts v | O 2
Organiser » Mouveau dossier o
-
Mom Type
7 Accés rapide
Fichi
I Bureau » .
& Comptelocal.psl Serip
* Teléchargement:
@ Documents *
=/ Images *
fim Disque local (C:)
Home
I CePC
[_j' Réseau
< >
Mam du fichier: Comptelocal bat e Tous les fichiers e
Annuler
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Propriétés de: Démarrage ? >
Scripts  Scripts PowerShell
Scripts « Démarrage » pour « Création utilisateur local »
Mem Paramétres
D sio-sxupery local® Monter
Descendre
Ajouter...
Modffier...
Supprimer

Paour voir les fichiers de scripts stockés dans cet objet de stratégie de aroupe, cliquez

sur le bouton ci-dessous.

Afficher les fichiers..

Anruler

> Liaison de la GPO utilisateur local a I'UO salle G102 :

Appliquer

5, Gestion de stratégie de groupe
v _ﬁ Forét : sio-exupery.local
v [54 Domaines

Contenu  Délégation

Objets de stratégie de groupe dans sio-exupery.local

-

v i sio-exupery.local Nom Etat GPO Filtre W MI
i) Atrium =7 Atrium Activé Aucunig)
w Configuration des groupes restreints - BTSSI01 [=[ Corfiguration des grou... Activé Aucunie)
IET‘J Default Domain Policy _%J'Création utilisateur local ~ Activé Aucunie)
5 |2 Domain Controllers =/ Default Domain Control... Activé Aucunie)
5 [ Eleves _EJ Default Domain Policy Activé Aucunie)
> = Professeurs Sélectionner un ohjet GPO X
w |z Objets de stratégie de groupe Rechercher dans ce domaine
] Asrium sio-exupery.local ~
=[ Configuration des groupes restreints -
= Création utilisateur local Objets de stratégie de aroupe :
= Default Domain Controllers Policy -
=/ Default Domain Policy Hom
= Lecteur réseau C-PROF Atrium
=[ Lecteur réseau C-5101
=f sio1
> [ Filtres WMI Detault Domain Controllers Policy
y _E Objets GPO Starter Default Domain Policy
» [ Sites Lecteur réseau C-PROF
5E¥ Modélisation de stratégie de groupe Lecteur réseau C-SI101
|4 Résultats de stratégie de groupe 5101
Annuler
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Modit
15/0!
15/0!
15/0!
3070
3070
15/0!
15/0!
15/0!
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> Vérification de la bonne liaison :

5L Gestion de stratégie de groupe

— X
5L Fichier Action Affichage Fenétre 7 - 8 %
o= #m X4l
2, Gestion de stratégie de groupe Création utilisateur local
e i\ ;:;: sio-exupery.local Btendue Détalls Paramétres Délégation

w omaines

v 3 sio-exupery.local Liai

5] Atrium Mficher les ligisons & cet emplacement : sig-expery Jocal [
i Configuration des groupes restreints - BTSS101 Les sites. domaines et unités d'organisation suivants sont liés a cet objet GPO :
;| Default Domain Pelicy
5 Domain Controllers Emplacement Appliqué Lien activé Chemin d'acy
o Eleves [ salle G102 Non Oui sio-exupery I
S brofessenre

w [3] Salle G102
| Configuration des groupes restreints - ETSSI01
v/ Création utilisateur local
=/ Objets de strategie de groupe
% Filtres WMI
[ Objets GPO Starter
@ Sites
5E¢ Modélisation de stratégie de groupe
¢/ Résultats de stratégie de groupe

> Présence de l'user LocalAdmin sur la machine WIN11 une fois
redémarrée :

A Gestion de I'ordinateur
Fichier Action Affichage 7
o5 | 7HXE= BE

A4 Gestion de I'ordinateur (local)

- MNom Nom complet Description
v i OLItI|SS}.f§-tEI‘T'IE &jﬁ\dministrat... Compte d'utilisateur d'administra...
> () Planificateur de tiches | DefaultAcco
£

Compte utilisateur géré par le syst...
3 @ Observateur d'événeme P g=rep e

' Dossi ttage &jlnvité Compte d'utilisateur invité
» @z Dossiers partagés o
~ & Utilisateurs et groupes | LOCED—«d'IIrI — —
T —— &WDAGUhhty... Compte d'utilisateur géré et utilis...
| Groupes &Jx

> @ Perfermance
% Gestionnaire de périphé
~ 23 Stockage
7 Gestion des disques
» :35;3 Services et applications
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> Présence de 'user Localadmin dans le groupe Administrateurs :

- O
Fichier Action Affichage 7
e n@EIXE = HE
A Gestion de I'ordinateur (local) || pam Description Actions
~ i Outilssysteme Administrateurs Les membres du groupe Administ... Grouy
- N group pes
> @ Planificateur de taches = .
o Administrateurs Hype... Les membres de ce groupe dispos... Aut ot
> [2] Observateur d'événeme utres actions
' Dossi . %Dupllcateurs Pl o 1=
> @l Dossiers partagés ékJHS_IUSRS Propriétés de: Administrateurs ? * Administrateurs
w k; Utilisateurs et groupes | ékJ R
| Utilisateurs Ivités Général Autres actions
éﬁ Lecteurs des jo
5 ( @Opérateurs d'al i
| | Administrateurs
% Gestionnaire de périphé % Opérateurs de.
w 2 Stockage @Opérateur; de |
& Gestion des disques @ Operateurs de! Description : Les membres du groupe Administrateurs disposent d'un accés
> :3;3 Services et applications ékaprupriétaires d' complet et ilimité & I'ordinateur et au domaing
System Manag
ékA v E Membres :
ékJ Utilisateurs =
ékJ Utilisateurs ave .
Utilisat d
gu f‘f“ i de ; SI10-EXUPERY"Admins du domaine
tlissteursde| | g3 5/0-EXUPERBTSSION
@Utlhsateurs du “&Jx
@Uti\isateur; du |
ékJ Utilisateurs du
Les modifications d'appartenance aux groupes ne
Ajouter Supprimer | prennent effet gu'a 'ouverture de session
suivante
Annuler Appliguer Aide
& -
= Fichier Action Affichage Fenétre 7 - &
= n@LoXalH
|5 Gestion de stratégie de groupe Default Domain Policy
v i Forét: sio-exuperylocal Blendue Détals Paramétres Délégation Etat
v |55 Domaines Lisi
I aisons
v 3 sio-exupery.local
i:j Ifﬁ,r Atrium Afficher les liaisons & cet emplacement sio-exupery local v
Ifﬁ,r Configuration des groupes restreints - BTS5101 Les sites, domaines et unités d'organisation suivants sont ligs & cet objet GPO :
=/ Default Domain Palicy
7 Domain Controllers Emplacement Appligue Lien active Chemin d'acy
37 Eleves i sio-exupery local Non Oui sio-exupery I
o Professeurs
= calle San

I v [ Objets de stratégie de groupe Editeur de gestion des stratégies de groupe
gL

Fichier Action Affichage 7
=/ Cenfiguration des groups

=/ Créstion utilisateur local =0 8=

& _EJ Stratégie Default Domain Policy

Default Domain Policy | | « & Configuration ordinateur

TR 5 Stratégies Sélectionnez un élément pour obtenir  Mom

o

| Stratégie Default Domain Policy [AD.SI0-EXUPERY.LOCAL]

= Lecteur réseau C-5101 ] Préférences une description. & Cenfiguration ordinateur
£f 5101 v & Configuration utilisateur % Configuration utilisateur
iy Filtres Wl | Stratégies
] Objets GPO Starter | Préférences

@ Sites
5i% Modélisation de stratégie de groupe
¢ Résultats de stratégie de groupe
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> Modification de la longueur minimale du mot de passe :

\=] Editeur de gestion des stratégies de groupe — O *
Fichier Action Affichage 7

s | HEXEE HE

= < icy [AD.510-EXUPERY.LOCAL] ~ || Stratégie -
v e Sonfiguration ordinateur 125 Assouplir les limites de longueur minimale du mot de passe
w || Strategies . .
= o . lg) Audit de la longueur minimale du mot de passe

l2ig) Conserver I'historique des mots de passe

™ Strategie de résclution de noms l2iz) Durée de vie maximale du mot de passe

& Scripts (demarrage/arret) Durée de vie minimale du mot de passe

: e
L) . o . :
- ﬂ p l2ig) Enregistrer les mots de passe en utilisant un chiffrement rév...

v 3 Stratégies de comptes sgigences de complexite

Stratégie de mot de passe

trategie de verrouillage du compte
5 Stratégie Kerberos

.:ﬂ Stratégies locales
fﬂ Journal des événements

“n Groupes restreints

‘i Services systéme

‘i Registre

‘i Systéme de fichiers
f__,.‘j' Stratégies de réseau filaire (IEEE 802.3)

| Pare-feu Windows Defender avec fonctions avancées
| Stratégies du gestionnaire de listes de réseaux
5_'@' Stratégies de réseau sans fil (IEEE 802.11)

| Stratégies de clé publique

| Stratégies de restriction logicielle ]

> Changement de la longueur du mot de passe en 5 caractéres minimum au
lieude 7 :

Propriétés de : Longueur minimale du mot de passe ? X

Paramétre de stratégie de sécurté  Expliquer

Longueur minimale du mot de passe

Définir ce paramétre de stratégie

Le mot de passe doit faire au minimum :
5 2| caracténe(s)

La modffication de ce paramétre peut affecter la compatibilté avec les
B clients, les services et les applications.

Pour obtenir davantage d'informations, consultez Longueur minimale

du mot de passe. {3823659)

Annuler Appliquer
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